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A Géreei Kozos Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata

1 A SZABALYZAT CELJA

Az Informatikai Biztonsagi Szabélyzat célja mindazon rendszerszintii kévetelmények, eldirasok és
eljarasok, feladatok és tevékenységek meghatarozasa és egységes, magas szintli szabalyozasi keretbe
foglaldsa, melyek 4ltal a Gércei Kozos Onkormanyzati Hivatal (a tovabbiakban: Hivatal)
informacidbiztonsaga, rendeltetésszeri és biztonsigos miitkdése, tovabba a Hivatal altal hasznalt
elektronikus informacids rendszerek (a tovabbiakban: EIR) sértetlensége és rendelkezésre allasa,
valamint a Hivatal altal kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa folyamatosan
fenntarthaté médon megvalosithatd, megdrizhetd, illetve tovabbfejlesztheto.

Célja emellett a vonatkozd jogszabalyoknak, kiilongsen az allami és Onkormanyzati szervek
elektronikus informacidbiztonsagardl szolé 2013. évi L. toérvényben (tovdbbiakban: Ibtv.), a
végrehajtasara kiadott 41/2015. (VIL. 15.) BM rendelet (tovabbiakban: Vhr.), valamint a 257/2016.
(VI 31.) Korm. rendeletben foglalt informacidbiztonsagi kovetelményeknek valé megfelelés
biztositasa.

Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) a fenti célok teljesiilése érdekében
r6gziti a Hivatal elvart biztonsdgi szintjének és az altala hasznalt EIR-ek biztonsagi osztilyba
sorolasanak megfeleld adminisztrativ, fizikai és logikai védelmi intézkedésekkel kapcsolatos
kovetelmények teljesitésével 6sszefliggd folyamatokat, eljarasokat, feladatokat és felelésségeket.

A feladatok végrehajtasa a 6. Az informacidbiztonsag szervezete cimii fejezetben meghatarozott
szerepkorokhoz kapesolodik, mely szerepkort betoltd személyek adatai, elérhetéségei az 1. szama
melléklet — Az informaciobiztonsag szerepléi dokumentumban keriiltek régzitésre.

2 ASZABALYZAT HATALYA
2.1 A szabalyzat személyi hatalya

A szabalyzat személyi hatalya kiterjed a Hivatal koztisztviselbire, munkavallaléira, valamint azokra a
személyekre, akik részt vesznek a Hivatalnal keletkez6, felhasznalt, feldolgozott, tarolt, illetve
tovabbitott adatok kezelésében.

Kiterjed tovabba mindazon, a Hivatallal munkavégzésre iranyuld szerzddéses jogviszonyban 1€v6
személyekre, akik a Hivatal 4ltal miikdtetett informatikai rendszerek kezelésében (iizemeltetésében,
karbantartasaban, javitasaban, illetve felligyeletében) részt vesznek.

2.2 A szabalyzat targyi hatalya

A szabalyzat targyi hatalya kiterjed a Hivatalnal keletkezett és a Hivatal altal kezelt informéciok teljes
életciklusukon 4t torténd kezelésével, védelmével kapcesolatos eszkzokre és tevékenységekre, valamint
az informatikai rendszerben lizemeltetett valamennyi hardver és szoftver elemre, amely felhasznalja,

feldolgozza, feliigyeli, ellendrzi, tarolja, tovabbitja a Hivatalnal keletkezd, illetve felhasznalt adatokat.
Kiterjed tovabba a Hivatal Altal hasznalt EIR-ek, illetve rendszerelemeik dokumentécioira.

2.3 A szabalyzat id6beli hatalya

A szabdlyzat kiadasa napjan lép hatalyba €s jelenlegi verzidja visszavonasig — vagy a kovetkezd kiadasra
keriilé verzid hatdlyba lépéséig — hatélyos.
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3 A SZABALYZAT KIADASA, KEZELESE, FELULVIZSGALATA

Az IBSZ kiadasa, Hivatalon beliili kihirdetése és rendelkezésre allasdnak biztositasa (megdrzése) a
Jegyz6 feladata és feleldssége.

Az IBSZ személyi hatalya al4 tartozok munka- illetve feladatkoriiknek megfeleld mértékben kotelesek
az IBSZ tartalmat, a benne foglalt el6irasokat, kiiléngsen a szamukra meghatarozott feladatokat és
felel6sségeket megismerni, s ezek tudomasul vételérdl nyilatkozatot tenni (2. szdm( melléklet —
Megismerési nyilatkozat). A nyilatkozatok megtrzésérél a Jegyzo6 koteles gondoskodni.

Az IBSZ feliilvizsgalatat és frissitését a kovetkezd gyakorisaggal kell elvégezni:

események hidnyaban 1 év mulva, vagy

informacidbiztonsaggal kapcsolatos jogszabalyi valtozasokat kévetden, vagy

az érintett szervezetben, illetve a szerepkorokben torténd jelentds valtozas esetén, vagy
0ij elektronikus informacids rendszer bevezetését, hasznalatba vételét megeldzden, illetve
a védelmi intézkedésekben bekdvetkezett jelentds technolégiai valtozasokat kovetden.

Az IBSZ feliilvizsgalatanak kezdeményezése, a feliilvizsgalat eredményeként esetlegesen keletkezett (i
vagy modositott szabalyozd kiaddsa, valamint a feliilvizsgilat megtorténtét igazolo feljegyzés
megbrzése a Jegyz6 feladata és felelossége.

Az IBSZ feliilvizsgalatara javaslatot tehet az informaciobiztonséagi felelos.

Az IBSZ feliilvizsgalatat az informaciobiztonsagi felelds koteles végrehajtani és eredményét
dokumentaltan atadni a Jegyz6 szamara.

4 DOKUMENTUMVEDELEM

Az IBSZ és kapcsolédd eljarasrendjei, mellékletei, elkészitendd és megbrzendé dokumentumai,
valamint az eléfrt nyilvantartisok jogosulatlanok szdméara valé megismerhetdségiik és
médosithatésaguk elleni védelmérdl a Hivatal elektronikus forméban torténd tarolasuk, illetve vezetésiik
esetén hozzaférés- és jogosultsagi rendszerrel védett tarteriileten torténd elhelyezéssel, illetve kizarolag
a Hivatal belsé halozatin engedélyezett tetjesztéssel, papir alapon a Hivatal iratkezelésre vonatkozo
eldirasai alapjan gondoskodik.

Az IBSZ-ben elbirt nyilvantartdsok elektronikus, illetve papir alapi dokumentumban egyarant
vezethetdk a Jegyzo erre vonatkoz6 dontése szerint.

Minden dokumentum esetében biztositani sziikséges annak folyamatos rendelkezésre allasat, valtozas
esetén kinyomtatott masodpéldanyéanak az iratkezelési szabalyoknak megfeleld helyi taroldsdval. A
dokumentum 0j verzidjanak készit6je kételes azt, illetve annak nyomtathato, elektronikus példanyat a
Jegyzd rendelkezésére bocsitani, aki gondoskodik az aktudlisan érvényes nyomtatott példanynak a
Hivatal iratkezelésre vonatkozé el6irasainak megfeleld méodon torténd kezelésérdl és megbrzésérol.

5 ALTALANOS ADAT- ES INFORMACIOVEDELMI SZABALYOK

Az illetéktelen hozzaférés (megismerés, betekintés) elleni védelem biztositisa céljabol a személyes
adatot tartalmazé adathordozok, dokumentumok biztonsagos kezelésérél minden hivatali munkavallalo
a ,, Tiszta asztal, tiszta képerny&”-elv alkalmazéasaval kételes gondoskodni.

Az tgyfelek, illetve latogatok altal lathaté terilleten az ligyintézés idétartama alatt a papir alapu
adathordozdk kezelése soran kizardlag az aktuélis ligyhdz sziikséges iratok lehetnek eldl (pl.: az
iréasztalon), az elektronikus dokumentumok, valamint a Hivatal altal hasznalt EIR-ekben kezelt adatok
esetében kizardlag az aktualis iigyintézéshez sziikséges alkalmazasok, programablakok lehetnek
megnyitva a képernyon.
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Az ligyintézés, illetve a munkavégzés befejezését kbvetden minden iratot az eredeti tarolasi helyére kell
visszahelyezni, illetve a méar nem sziikséges alkalmazasokat, programablakokat be kell zarni.

Fenti szabalyok a ralatasvédelem helyszini kialakitasatol fiiggetleniil kotelezden betartandok!

6 AZINFORMACIOBIZTONSAG SZERVEZETE

A Hivatalban az informacidbiztonsag szervezete az alabbi szerepkordk és feleldsségi szintek szerint
keriilt kialakitasra:

FelelGsségi szint Szerepkor

Vezetdi altalanos feleldsség, benne koordinacids, | Jegyzd
kommunikaciés felelosség (Hivatal és hatdsag,
Hivatal és informécidbiztonsagi felelds kozott)

Informaciobiztonsigi tevékenységek tervezéséért, | Informaciobiztonsagi felelds
menedzseléséért valo felelbsség

Informatikai rendszerelemek miikddési, | IT iizemeltetd
iizemeltetési feleldssége

Informacidbiztonsigi  szabalyok és elbirasok | Jelen szabdlyzat személyi hatdlya ala
betartasa tartozok (a Hivatal munkavéllaléi, a
Hivatallal munkavégzésre iranyulo
szerzOdéses jogviszonyban 1évdk)

7 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGAERT
FELELOS SZEMELY

Az informécidbiztonsdgi felelés megbizdsa, kinevezése, illetve szitkség esetén megbizdsanak
visszavonésa, dokumentalasa, tovabba hatdsagi bejelentése a Jegyz6 feladata és feleldssége.

A megbizott informaciobiztonsagi felelos adatai az 1. szamt melléklet — Az informacidbiztonsag
szerepléi dokumentumban keriilnek rogzitésre.

8 BIZTONSAGI OSZTALYBA SOROLAS
8.1 A Hivatal altal hasznalt EIR-ek biztonsagi besoroliasa

Az Ibty. alkalmazaséban egy elektronikus informacids rendszernek kell tekinteni adott adatgazda altal,
adott cél érdekében az adatok, informacidk kezelésére hasznélt eszkozok (kérnyezeti infrastruktira,
hardver, halézat és adathordozdk), eljarasok (szabalyozas, szoftver és kapcesolodé folyamatok), valamint
az ezeket kezeld személyek egyiittesét.

A Hivatal az altala hasznalt EIR-ek biztonsagi osztilyba sorolasat a 10. Az elektronikus informacios
rendszerek nyilvantartisa fejezetben eloirt nyilvantartasban jeloli.

8.2 A Hivatal szervezetének biztonsagi besorolasa

A Hivatal elvart biztonsagi szintjét az Ibtv. és a Vhr. elbirasai alapjan az informacidbiztonsagi felel6s
allapitja meg és a Jegyz6 az IBSZ (jelen szabalyzat) kiadasaval hagyja jova.

Az Ibtv. és a Vhr. eldirdsai alapjan a Hivatal, mint szervezet elvart biztonsagi szintje: 4.
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A biztonségi szintbe sorolds indoklasa:

A Hivatal szakfeladatait timogaté elektronikus informacids rendszert hasznal és izemelteti azt, tovabba
kozponti {izemeltetésli és tobb szervezetre érvényes biztonsagi megoldasokkal védett elektronikus
informacids rendszerek felhasznéldja, illetve feladatai tamogatisara mas kiilsd szolgaltatot is igénybe
VesZ.

9 CSELEKVESI TERV

A Hivatal a megvaldsitand6 biztonsagi intézkedéseket és azok megvaldsitisanak sorrendjét az elvart
biztonsagi szint elérése céljabdl cselekvési tervben hatdrozza meg. A terv elkészitésében kozremiikodik
az informaciobiztonsagi felelds.

A terv jovahagyasa, a feliigyeleti hatésdg szaméra torténd megkiildése, valamint végrehajtasanak
elrendelése a Jegyz6 feladata és feleléssége.

A tervben foglalt feladatok végrehajtisaban koteles minden érintett hivatali munkavallalé és az IT
tizemeltetd kozremiikddni. A tervben foglaltak végrehajtasat az informacidbiztonsagi felelds kételes —
a tervben megallapitott mérfoldkovekhez, hatariddkhdz igazodva — sziikség szerint a Hivatal
munkavallaléi, az IT tizemeltetd, illetve az egyéb kézremiik6dok (pl.: szerz6déses szolgaltatd partnerek)
bevonasaval ellendrizni, s annak eredményér6l a Jegyzbt tadjékoztatni, indokolt esetben a terv
feliilvizsgélatat, modositasat kezdeményezni, tovabba abban kozremiikddni.

10 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA

A Hivatal az ltala hasznalt EIR-ekrdl jelen szabdlyzat 3. szamt melléklet — Az elektronikus informacids
rendszerek nyilvantartdsa mellékletében foglalt tartalommal naprakész nyilvantartast vezet. A
nyilvantartis vezetése, aktualizdldsa és megbrzése a Jegyzd feladata és felelossége, kitdltéséhez az
informaciobiztonsagi felelds és az IT lizemeltetd szakmai, médszertani tAmogatast biztosit, illetve
javaslatot tehet.

11 AZ ELEKTRONIKUS INFORMACIOBIZTONSAGGAL KAPCSOLATOS
ENGEDELYEZESI ELJARAS

A Jegyzd jogosult és koteles a Hivatal hataskorébe tartozé — jelen IBSZ-ben engedélyezéshez kotostt —
minden informécidbiztonsaggal kapcsolatos tevékenységgel, intézkedéssel kapcsolatban a sziikséges
engedélyezési eljarast lefolytatni, kiiléndsen az aldbbiak esetében:

a) az irdnyitdsa ala tartozé munkavallalok munkavégzéséhez sziikséges infokommunikacids
eszkozok biztositsa;

b) ahasznalt, illetve hasznélandd, ij rendszerek és azokhoz szitkséges jogosultsagok, hozzaférések
beallitasa (a kapcsolodo felhasznaldi fidkok létrehozasa, modositasa, illetve térlése), illetve a
rendszer vagy rendszerelem konfiguraciojanak modositéasa;

¢) az elektronikus informacids rendszereknek helyt adé létesitményekbe, helyiségekbe torténd
belépés;

d) informacids rendszerelemek be- és kiszallitasa;

e) az elektronikus informdcids rendszeren, illetve elemein karbantartas, javitds végrehajtisa, a
munkavégzés engedélyezése;

f) elektronikus adathordozék hasznalata;

g) tavoli, illetve vezeték nélkiili hozzaférések;

h) egylittmiikédésen alapulo szamitastechnikai eszkdzok hasznalata;

i) 0j elektronikus informéaciés rendszer bevezetése;

j)  Gj rendszerelem meglévé EIR-be illesztése;
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k) elektronikus informacids rendszerének mads (helyi, illetve kiilsé) elektronikus informacios
rendszerekhez térténd kapcsolodasa.

Az f - k) pontokban fentiekben felsorolt, informaciobiztonsagi engedélyezéshez kotott 0 igény, illetve
valtozas jelzése az informaciobiztonsagi felelos felé a Jegyz0 feladata és feleldssége.

Az informdaciobiztonsagi felelés feladata a valtozasra vonatkozodan rendelkezésre all6 informacidk
alapjan megvizsgalni és értékelni a tervezett valtoztatds informacidbiztonsagra gyakorolt varhatd
hatdsat, lehetséges kockazatait, s ennek alapjan a valtoztatdas — esetleg kiegészitd6 védelmi
intézkedésekkel t6rténé — jovahagyasara, illetbleg a valtoztatasi igény elutasitdsara javaslatot tenni a
Jegyzo felé.

Az engedélyezési eljaras, valamint annak eredményét is tartalmazé dokumentacio (4. szama melléklet
— Véltozaskezelési adatlap) megdrzésérdl a Jegyz6 koteles gondoskodni.

12 KOCKAZATELEMZES

A kockazatok elemzésének rendje, az azzal Osszefiiggd tevékenységek, feladatok és feleldsségek az
Elektronikus informdcios rendszerek kockdzatelemzési és kockdzatkezelési eljdrdsrendjében keriiltek
rogzitésre.

13 RENDSZER ES SZOLGALTATASBESZERZES

A Hivatal sajat hataskorében nem szerez be olyan informatikai szolgéltatast vagy eszkozoket, valamint
nem végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely a Vhr.-ben meghatarozott
védelmi kdvetelmények teljesitési kotelezettségét vonna maga utan.

A Vhr. eldirdsai szerint a jellemzben kis értékii, kereskedelmi forgalomban kaphato, altalaban irodai
alkalmazésok, szoftverek beszerzése, illetve azok a hardver beszerzések, amelyek jellemzben a
tonkrement eszkdzok potlasa vagy az eszkdzpark addigiakkal azonos vagy hasonld eszkozokkel vald
bévitése céljabdl torténnek, valamint a javitds, karbantartds céljara torténd beszerzések esetében az
érintett szervezet nem koteles alkalmazni a rendszer és szolgaltatisbeszerzésre meghatarozott
kovetelményeket. Szintén ebbe a kérbe tartozik, azaz nem mindsiil fejlesztésnek a Vhr. szerint a
kereskedelmi forgalomban kaphat6 szoftverek beszerzése és frissitése.

A Hivatal informatikai rendszerének mukodtetéséhez és biztonsdgos lizemeltetéséhez kapcsolédo
szolgaltatdsok (pl.: internet kapcsolat, informatikai eszk6zok iizemeltetése, karbantartasa, stb.)
beszerzése soran a Jegyzd koteles gondoskodni arrdl, hogy a szolgaltatdsi szerzddés tartalma, illetve a
szolgaltatas nyljtasa 6sszhangban legyen a Hivatal ltal elvart informaciobiztonsagi kovetelményekkel
(lasd: 16.2 A Hivatallal szerz6déses jogviszonyban &ll6 (kiilsé) szervezetre vonatkozé kovetelmények).

14 UZLETMENET- ((GYMENET-) FOLYTONOSSAG TERVEZESE

A Hivatal altal hasznalt EIR-ek rendelkezésre allasanak, valamint az EIR-ekben tarolt, illetve kezelt
adatok sértetlenségének és rendelkezésre allasanak megdrzése érdekében a Hivatal az alabbi, megel6zo
védelmi intézkedéseket teszi:

e gondoskodik a mikodéséhez sziikséges helyben tarolt adatok, informaciok megfeleld és
rendszeres biztonsagi mentésérol a 14.4 Az elektronikus informaciés rendszer mentései
fejezetben meghatarozottak szerint;

e megvédi a mentett informacidk bizalmassagat, sértetlenségét és rendelkezésre allasat; ennek
érdekében a mentési adathordozdk tarolasara elsddleges €s masodlagos tarolasi helyszint jelol
ki, tovabba kialakitja a mentési adathordozdk biztonsagos tarolasanak feltételeit (pl.: zarhato
lemezszekrény vagy pancélszekrény, elektronikus védelemmel ellatott helyiség, stb.);
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o gondoskodik az informatikai eszkzok rendszeres karbantartasarol, sziikség szerinti javitasardl;

e a kiesd informatikai erdforrasok (pl.: hardvereszkszok) pétlasardl sziikség esetén rendkiviili
beszerzéssel gondoskodik;

o amiikddése, a hivatali tigymenet folyamatossiganak biztositasa érdekében a munkavégzéshez
sziikséges informatikai erdforrasok kiesésére vonatkozoan tervet készit, amely tartalmazza az
érintett EIR-eket, az alapfeladatokat és funkciokat, a problémakezeléshez sziikséges azonnali
intézkedéseket, valamint a helyreallitasi id6 fiiggvényében szitkséges helyettesito eljarasokat, a
helyreéllitashoz sziikséges erbforrasokat, feladatokat, az intézkedések végrehajtasaért felelés
szerepkoroket, feladataikat, tovabbd a normal mikodési folyamathoz torténdé visszatérés
feltételeit.

14.1 Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

Aziizletmenet-folytonossagi terv szabalyozza a Hivatal tigymenetéhez tartoz6 folyamatait veszélyezteto
informatikai er6forras kiesésekkel kapcsolatos hibdk vagy egyéb események esetén megteendd
intézkedéseket, Ggymint:

e az azonnali intézkedéseket;

e a hivatali folyamatok, az iigymenet folyamatossaginak (sziikség esetén) alternativ médon
torténd biztositasat célzd helyettesitd eljarasokat;

e anormal miikddési folyamathoz vald visszatéréssel kapcsolatos feladatokat.

A Hivatal az iizletmenet-folytonossagi tervben hatérozza meg és régziti az tigymenete, illetve folyamatai
informatikai szolgaltatasoktdl valo fiiggdsége alapjan az 4ltala haszndlt rendszerekkel szemben
tdmasztott rendelkezésre allasi és visszaallitasi kdvetelményeket (mennyi ideig tudjak az adott rendszert
nélkiilézni), valamint az informatikai timogatés nélkiili id6szakra helyettesité eljardsok bevezetésének
szilkségességét, tovabba az azok alkalmazdsdhoz biztositandd feltételeket (6. szami melléklet —
Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre).

Az tizletmenet-folytonossagi tervben nem szerepelnek azon EIR-ek, illetve rendszerelemeik, amelyek a
Hivatal 4ltal elfogadhat6 kiesési, illetve helyreallitasi idén beliil pétolhatok.

Az informatikai erdforrasok kiesésére vonatkozé iizletmenet-folytonossagi terv kiaddsa (hatdlyba
Iéptetése), az érintettekkel t6rténd megismertetése, a végrehajtasaban érintettek szdmdra hozzaférhetd
helyen, nyomtatott formaban torténd tarolasanak biztositasa, tovabba rendszeres, illetve szitkség szerinti
feliilvizsgalatdnak elrendelése a Jegyz0 feladata és feleldssége.

A terv szakmai tartalmanak ellendrzése, jovahagyasa és feliilvizsgalata az informaciobiztonsagi felelds
feladata. Az lizletmenet-folytonosséagi terv elkészitésében, végrehajtisaban, rendszeres tesztelésében €s
feliilvizsgalataban feladatellatasa keretében részt vesz, illetve kozremikodik az IT lizemeltetd.

Az IT tizemeltetd feladata gondoskodni arrél, hogy minden, a tervben szerepld rendszer és erdforras
vonatkozasaban rendelkezésre alljanak azok a dokumentélt eljarasok, amelyek alapjan a helyreallitas
elvégezhetd.

Az IT iizemeltets feladata a visszaallitasi eljarasok dokumentalt tesztelése, valamint valtozas esetén a
mentési rend aktualizalasa a 14.4 Az elektronikus informdciés rendszer mentései fejezetben el6irtak
szerint az alabbi rendszerességgel:

e {1j EIR bevezetése soran;

e a mentési eljarasrendet érintd valtozas esetén (pl.: mentendé informaciok koérének vagy a
mentési gyakorisagnak a valtozasa);

e az alkalmazott mentési technoldgia valtozasa esetén;

e arendelkezésre allasi és visszaallitasi kévetelmények valtozasakor;

e azeldzd pontokban felsorolt valtozasok hidnyaban évente legalabb egy alkalommal.
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14.2 Uzletmenet-folytonossagra vonatkozo eljaras

14.2.1 Esemény felismerése, jelzése

Amennyiben olyan esemény kovetkezik be, amely a Hivatal munkavégzéshez sziikséges informatikai
eszkozoket, illetve rendszereit részben vagy teljesen miik6désképtelenné teszi, a Jegyzdt haladéktalanul
értesiteni kell. Az értesités az eseményt észleld munkavallalé vagy IT lizemeltetd feladata és
kotelessége.

14.2.2 Déntés az erdforras kiesés kezelésének modjardl

A Jegyzd — sziikség szerint az IT tzemeltetével, kozponti vagy kiilsé szolgaltatds esetén annak
lizemeltetési kapcsolattartojaval, illetve az informacidbiztonsagi felelossel konzultdlva — a
bekovetkezett erdforraskieséses allapot  koriilményeirdl és hatdsairdl, az erdforraskiesés
megsziintetésére vonatkozé intézkedések végrehajtdsanak becsiilt iddtartamarodl (helyredllitédsi idd)
rendelkezésre 4116 informéacidk mérlegelését kovetden dont az esemény kezelési modjardl, amely lehet:

e kisebb hatast, az informatikai er&forrsok sziik korét érintdé vagy varhatdan rovid ideji
er6forraskiesés esetén (pl.: olyan hibajelenség eléfordulasakor, amely helyben — esetleg tavoli
segitségnyjtas igénybe vételével — kezelhetd, mint példaul egy eszkdz ujrainditdsa) a szitkséges
intézkedés megtételének;

e az informatikai erdforrasok széles korét vagy egészét érintd (vészhelyzet) esetén az tizletmenet-
folytonossagi tervben szerepldé helyettesité eljarasok, illetve helyreallité tevékenységek
végrehajtasanak elrendelése.

Amennyiben a bekdvetkezett esemény kapcsan, illetve a probléma kezelése sordn megallapithat, hogy
a Hivatal 4ltal hasznalt EIR-ekben kezelt, tarolt vagy feldolgozott adatok bizalmassaga, sértetlensége
vagy rendelkezésre allasa megsériilt, gy a Jegyz6 koteles a 15. A biztonsagi események kezelése
fejezetben foglaltak szerint eljarni.

14.2.3 Vészhelyzet elharitasa, visszatérés a normal miitkédési folyamathoz

A helyzet kezelésérsl hozott dontésnek megfelelden a helyreallitasban kompetens (pl.: IT tizemeltetd)
végrehajtja a sziikséges intézkedést, majd annak eredményérél tdjékoztatja a Jegyz6t, illetve az
informacidbiztonsagi feleldst.

A Jegyz6 az lizletmenet-folytonossagi tervben foglalt, az erdforras kiesés sikeres megsziintetésére
vonatkozo feltételek fennallasa esetén rendelheti el a normal mikodési folyamathoz torténd visszatérést,
s tajékoztatja err6l az érintett személyeket.

14.3 A folyamatos miikddésre felkészité képzés

Az Uzletmenet-folytonossagi terv végrehajtdsahoz kapcsolédé feladatokat minden, a terv
végrehajtasaban érintett személlyel dokumentalt médon meg kell ismertetni. A sziikséges képzési forma
kivéalasztasa, a képzés megszervezése, valamint a tervezett képzés tartalmarol, lebonyolitasérdl az
informdcidbiztonsagi felelds tdjékoztatdsa a Jegyzd feladata és felelossége. A képzés szakmai
tartalmanak megfelel6ségét a tajékoztatas alapjan az informacidbiztonsagi felelds ellendrzi, illetve
hagyja jova.

Az tizletmenet-folytonossaghoz kapcsolddo tovabbi eléirasok, dokumentumok:

e 5, szam( melléklet — Az elektronikus informacids rendszerek mentése.
e 6.szam0 melléklet — Uzletmenet-folvtonossagi terv informatikai eréforras kiesésekre,

Az lizletmenet-folytonossagot érintd eldirasok dokumentalt feliilvizsgélatat az informéciobiztonsagi
felelés évente koteles elvégezni, s ennek eredményérdl a Jegyzot tajékoztatni.
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14.4 Az elektronikus informacios rendszer mentései

A biztonsagi mentések konfiguralasa és rendszeres végrehajtasa a dokumentalt mentési rend alapjan (5.
szaml(_melléklet — Az elektronikus informécids rendszerek mentése) az IT iizemeltetd feladata és
felelossége. A rendszeres biztonsigi mentésekre vonatkozé informaciokat (mentendd adatok kore,
mentési gyakorisdg, megbrzési id6, elsddleges és masodlagos térolasi helyszin, stb.) az 5. szdmi
melléklet — Az elektronikus informaécids rendszerek mentése dokumentum tartalmazza.

Az eseti biztonsigi mentések, valamint a helyreallitasi, illetve tesztelési céld visszatoltések
végrehajtasardl az IT ilizemeltets koteles a szintén az 5. szami melléklet — Az elektronikus informacids
rendszerek mentése dokumentumban meghatarozott mentési naplé tartalommal nyilvantartast vezetni.

14.5 Az elektronikus informacios rendszer helyreallitasa és Wijrainditasa

Amennyiben a Hivatal 4ltal hasznélt EIR-eket, rendszerelemeiket érint6 hiba vagy biztonsagi esemény
kezelése biztonsagi mentésbdl torténd helyreallitasi, illetve Gjrainditasi tevékenységet igényel, azok
végrehajtasa az IT iizemeltetd feladata és felelossége. Kivételt képezhet ez alol a kisebb — nem
kiszolgald szintli — Gjrainditasi feladatok végrehajtasa (pl.: munkadllomds esetén), melyet — sziikség
szerint az IT lizemeltetd szakmai timogatdsa mellett — az eszkodz hasznalatéra feljogositott hivatali
munkavallalé is végrehajthat.

15 A BIZTONSAGI ESEMENYEK KEZELESE

A Hivatal annak érdekében, hogy a biztonsagi események altal okozhaté kar minimaélis legyen, az
informécidbiztonsagi incidensek tervezett kezelésére jelen fé fejezetben meghatérozott eljarasrendet
Iépteti életbe.

15.1 A biztonsagi események figyelése

A Hivatal 4ltal hasznalt EIR-ekhez hozzaféréssel rendelkezd munkatarsak és a Hivatallal egyéb
munkavégzésre iranyulé jogviszonyban allé6 személyek egyarant kotelesek hibés mikodés vagy
rendellenes esemény észlelése esetén jelezni. A jelzés formajatdl és tartalmatol fiiggden az esemény a
kezelése soran kiilonbdzd eszkalacios szinteken keriilhet dokumentélasra. Elektronikus (pl.: email)
jelzés esetén az észlels, egyéb esetekben az IT iizemeltetd, hatdsagi bejelentést igényld biztonsagi
esemény kapcsan az informacidbiztonsagi felelos altal.

15.2 A biztonsagi események jelentése

A Hivatal altal hasznalt EIR-ek barmely rendszerelemének, hardver- illetve szoftver komponenseinek
rendellenes vagy hibas miikodésérdl, miikodési zavarairél vagy hibajelzéseirdl lehetdség szerint
elektronikus formaban (email) — vagy ha az nem mikddik, akkor telefonon keresztiil — minden
munkavallalé kételes tjékoztatni az IT tizemeltet6t, aki biztonsagi incidens gyan@ijanak felmeriilésekor
koteles haladéktalanul tjékoztatni az informacidbiztonsagi feleldst és a Jegyzot.

Amennyiben a Hivatal 4ltal hasznalt EIR-ek barmely eleme vonatkozasaban egyértelmiien azonosithaté
biztonsagi esemény kovetkezik be vagy annak gyanuja felmeriil (pl.: sériil a bizalmassag, indokolatlan
adatmodositds 1athaté vagy nem 4ll rendelkezésre valamely rendszerelem), elektronikus formaban
(email) — vagy ha ez nem miikodik, akkor telefonon keresztiil — haladéktalanul tdjékoztatni kell az
informéacidbiztonsagi feleldst, aki javaslatot tesz a Jegyzd szdmara az incidens kezelési mddjara, illetve
a 15.4 Biztonsagi eseménykezelési terv alapjan bejelentési kotelezettség korébe tartozd biztonsagi
eseményt jelenti az Ibtv.-ben meghatarozott eseménykezeld felé. Ebben az esetben fenti eszkalacios
rendbdl az IT iizemeltetd kihagyhato.

Az informdcidbiztonsigi felelés a bejelentett biztonsigi eseményeket figyelemmel kiséri és
dokumentalja.
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15.3 Segitségnyujtas a biztonsagi események kezeléséhez

A biztonsagi incidens kezelésének tamogatasat a 15.4 Biztonsagi eseménykezelési terv fejezetben
meghatirozottak szerint, feladat- illetve feleldsségi korének megfelelden az IT tizemeltetd, illetve az
informécidbiztonsagi felelds végzi.

15.4 Biztonsagi eseménykezelési terv

A biztonsagi események kezelésének eldfeltétele azok felismerése, amelynek érdekében a Hivatal
minden munkavallal6ja, illetve az éltala hasznalt EIR-ekhez hozzaféréssel rendelkez6, a Hivatallal
egyéb munkavégzésre iranyuld jogviszonyban 4llé személy koteles a tapasztalt rendellenességeket a
15.2 A biztonsdgi eseménvek jelentése fejezetben meghatarozott eszkalacios rend szerint jelezni.

Amennyiben a bekdvetkezett esemény hatasara a Hivatal altal hasznalt EIR-ek, illetve a benniik kezelt
adatok, tovabba azok helyben tarolt bemeneti vagy kimeneti informécidinak bizalmassaga, sértetlensége
vagy rendelkezésre 4llasa sériil vagy sériilhetett, akkor azt minden esetben biztonsagi eseményként kell
kezelni.

Az adott esemény biztonsigi eseménnyé mindsitését kérdéses esetben, illetve annak kiértékelése soran
az informaciobiztonsagi felelds tamogatja, illetve végzi el az eset Osszes koriilményérol rendelkezésre
al6 informacidk alapjan.

A biztonsagi esemény értékeléséhez, kivizsgalasdhoz, illetve bejelentéséhez esetlegesen sziikséges
tovabbi informdaciok (pl.: log fajlok) begytijtésében az IT tizemeltetd koteles kozremitkodni.

A Hivatal 4ltal hasznalt EIR-ek bizalmassagat, sértetlenségét, illetve rendelkezésre allasat kdzvetleniil
veszélyeztetd biztonsigi eseményt az informdaciobiztonsagi felelds koteles a jogszabalyban
meghatarozott eseménykezel felé bejelenteni.

A biztonsagi esemény jellegétol és varhato hatasaitol fliggben a bekdvetkezett vagy okozhatd kar,
kockazat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elharitasa, megsziintetése érdekében
az informéciobiztonsagi felelds altal javasolt és szitkséges, illetve a Jegyzd altal meghatarozott
intézkedések végrehajtasaban minden érintett kiteles egytittmiikddni.

Az informatikai eréforrdsok kiesésével jaré esemény bekdvetkezése esetén a 14.2 Uzletmenet-
folytonossdgra vonatkozd eljras, virustamadas esetén a 28.3 Kartékony kéddok elleni védelem
fejezetben meghatarozott intézkedések alkalmazandok.

A biztonsagi esemény kezelésének lezarasat kvetden sziikség esetén (1j megel6z6 védelmi intézkedések
bevezetésével kell a hasonlé incidensek jovobeni el6forduldsanak kockazatat csokkenteni. A biztonsagi
eseményrdl rendelkezésre allé informaciok vizsgalata alapjan az informaciobiztonsagi felelds jogosult
az indokolt {j, illetve meglévd védelmi intézkedések mddositdsara vonatkozo javaslat elkészitése, s a
Jegyz6 szamaéra torténd megkiildése.

15.5 Képzés a biztonsagi események kezelésére

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel rendelkezd
személyek biztonsagi események kezelésével kapcsolatos képzése a rendszeres éves biztonsagi képzés
részeként, a 17.4 Szerepkdr vagy feladat alapi biztonsagi képzés fejezetben meghatarozottak szerint
torténik.

16 EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY-BIZTONSAG
16.1 Személybiztonsagi feltételek

A munkakori alkalmassig jogszabalyban meghatirozott vizsgalata, illetve az ezzel kapcsolatos
feladatok elvégzése, Ggymint az adott hivatali munkakér betSltéséhez szitkséges iskolai végzettség,
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szakképzettség, szakképesités, illetve gyakorlati idd meglétének, valamint — amennyiben indokolt —
egészségi és pszichikai alkalmassigra vonatkozd vizsgalatrol sz616 igazolasok ellen6rzése a munkdltatoi
jogkort gyakorld vezetd, azaz a Jegyz6 feladata és feleldssége.

A Hivatal nemzetbiztonsagi ellen6rzés hatalya ala tartozd munka- illetve feladatkdrrel nem rendelkezik.

A Hivatal 4ltal hasznalt EIR-ekhez hozzaféréssel rendelkezé munkatarsak biztonsagi szempontbol
azonos kovetelményeknek kell, hogy megfeleljenek. Esetilkben a munkakori alkalmassagi
kovetelményeknek torténd megfelelés, a munkavégzésiikre vonatkozé hivatali eldirasok, szabalyozok,
illetve eljarasrendek megismerése és maradéktalan betartdsa, valamint a titoktartdsi nyilatkozatban
vallalt feleldsségiik képezik a biztonsagi besorolasuknak megfelel6 kotelezettségek alapjat, az ezzel
kapcsolatos garanciélis feltételeket. Ennek megfelelden a Hivatal informatikai rendszereihez, illetve
kezelt adataihoz t6rténd hozzaférés biztositisa, a tényleges munkavégzés megkezdése elott kitelesek a
tevékenységiiket érintd eldirdsok, szabalyozok, illetve eljarasrendek megismerésével és betartasaval
kapcsolatos feleldsségiikrdl, valamint titoktartasi kételezettségiikrdl nyilatkozatot tenni (11. szdma
melléklet — Titoktartasi nyilatkozat).

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban 4116 személyek (pl.: lizemeltetési, karbantartasi
vagy egyéb, informaciobiztonsaggal kapcsolatos szolgaltatast végzok) esetében a Jegyzd feladata és
felel8ssége a tevékenység alapjat képezd jogviszonyt megalapozé szerzédés, megallapodas megkdtése
sordn fenti kotelezettségeket érvényesiteni. A Hivatal informatikai rendszereihez, illetve kezelt
adataihoz torténd hozzaférés biztositasa, a tényleges munkavégzés megkezdése elbtt az e korbe tartozo
személyek kotelesek a tevékenységiiket érintd eldirdsok, szabalyozok, illetve eljarasrendek
megismerésével és betartdsaval kapcsolatos felelosségiikrol (szerzédésben foglalva, annak alairasaval),
valamint titoktartdsi kotelezettségiikrdl a 11. szamu melléklet — Titoktartdsi nyilatkozat szerinti
nyilatkozatot tenni. A vonatkozd belsé eldirdsoknak, szabalyozoknak a szerzédésben meghatarozott
feladatok altal indokolt mértékben torténd megismertetése, tovabbd a nyilatkozatok meglétének
ellenérzése és megdrzése a Jegyz6 feladata és felelossége.

16.2 A Hivatallal szerz6déses jogviszonyban allo (kiils6) szervezetre vonatkoz6 kovetelmények

A Hivatallal szerz6déses jogviszonyban 4ll6 kiils6 szervezet (pl.: izemeltetd, karbantartd, polgéri jogi
szerz6dés alapjan a Hivatal szdmara feladatot végrehajté vagy szolgaltatast nyijtd) esetében a Jegyzo
feladata és feleléssége gondoskodni arrél, hogy minimalisan az alabbi biztonsagi kovetelmény elemek

”

a szerzbdésben el6irasra keriiljenek.

Minden informaciobiztonsagot érinté szerzddésben rogziteni kell mind a Hivatal, mind pedig a kiilso,
szerzddd fé1 részérdl legalabb egy-egy kozvetlen kapcesolattartasra kijelolt személyt, valamint annak
elérhetéségeit (telefonszam, elektronikus levelezési cim) abbdl a célbol, hogy a szerz6dés idStartama
alatt a szerz0dés teljesitésével, az ellatott feladatokkal vagy a nyujtott szolgaltatdsokkal Osszefliggd
kommunikacid, tovabba a biztonsagi eseményekkel kapcsolatos jelzési kotelezettség teljesithetdsége
folyamatosan biztositott legyen. Kivételt képeznek ez alol azok a — jellemzden infokommunikéicids
szolgaltatési — szerz6dések (pl.: vonalas telefon vagy internet kapcsolat eldfizetés), amelyek teljesitése
sordn a szolgaltaté nem kap(hat) hozzaférést a Hivatal altal hasznalt EIR-ekhez, illetve az éltala kezelt
adatokhoz. Ezek esetében nem sziikséges természetes személyhez kotott kapesolattartéi informacidkat
biztositania a szolgéltatonak, elegendé a hibabejelentéshez 4ltalanosan haszndlt kozponti
elérhetéségeinek szerepeltetése.

Abban az esetben, ha a szerz6dés teljesitése soran a kiilsé szerz6dé fél, illetve az azt képviseld személy
a Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel kell, hogy
rendelkezzen munkavégzésével kapcsolatban, akkor a szerzédésnek jelen, valamint a 16.1
Személybiztonsagi feltételek fejezeteiben eldirtak mellett tartalmaznia kell a kovetkezoket:
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1. Szerz6do6 fél kijelenti, hogy a Hivatal Informatikai Biztonsagi Szabalyzatidban eléirt biztonsagi
kovetelményeket és feladatokat megismerte és a szerzddés teljesitése sordn az abban
meghatarozott szabalyok maradéktalan betartasara koételezettséget vallal.

2. Szerz6dd fél kijelenti, hogy a szerz6dés teljesitésében részt vevo személyek a feladatok magas
szakmai szinvonalon torténd ellatasahoz sziikséges iskolai végzettséggel, szakképzettséggel,
szakképesitéssel, illetve szakmai gyakorlattal rendelkeznek, valamint biintetlen eldéletliek.

3. Szerz6d6 fél vallalja, hogy a szerz6dés teljesitésében részt vevok személyében bekdvetkezd
valtozas esetén — ismert vagy tervezett valtozds esetén a személyi valtozast megelézben
minimum 8 munkanappal, elére nem lathaté valtozas esetén soron kiviil, haladéktalanul —
tajékoztatja a Hivatalt annak érdekében, hogy a sziikséges intézkedéseket, a hozzaférés-, illetve
jogosultsag beallitasokat idében meg tudja tenni.

4, Szerz6dd fél vallalja, hogy személyi valtozas esetén a Hivatal ltal az érintett személy szdmara
biztositott, személyhez kitotten kiadott eszk6zoket visszaszolgaltatja a Hivatal szdmara.

5. A szerz8db6 fél képviseletében a Hivatal szaméra munkat végzd személyek kotelesek barmely
altaluk észlelt vagy tudomdasukra jutott, a Hivatal altal hasznalt elektronikus inform4cids
rendszert (EIR) vagy Aaltala kezelt adatot érintd biztonsagi incidensr6l haladéktalanul
tajékoztatni a Hivatal szerzddésben meghatarozott kapcsolattartojat. A tajékoztatds torténhet
szdban, telefonon, de minden ilyen esetben elvaras, hogy a szdbeli tdjékoztatast ésszerti idén
beliil kévetden irasban (pl.: elektronikus levélben) is koteles azt megtenni.

6. Szerz6dd fél vallalja, hogy amennyiben hataskorébe tartozik, akkor a Hivatal altal hasznalt EIR-
eket érintd biztonsagi események kezelésében, illetve a biztonsagi eseményt kivalté okok
megsziintetésében, szilkség szerint az 10j, megel6zé védelmi intézkedések bevezetésében
kozremiikodik, illetve az ezekkel, valamint a Korményzati Eseménykezelé Kozpont (GovCert)
vagy a feliigyeleti hatdsag (NEIH) altal kiadott biztonsigi riasztdsokkal kapcsolatban az
informéacidbiztonsagi felelés altal meghatérozott, a Hivatal altal szamara jelzett feladatokat,
tevékenységeket végrehajtja.

7. Szerz6dd fél tudomdsul veszi, hogy a Hivatal kijelslt informaciobiztonsagi feleldse jogosult a
biztonsagi kovetelmények teljesiilésével kapcsolatban tajékoztatast kérni. Ennek keretében
bekérheti a kovetelményeknek valé megfeleldség alatdmasztasdhoz szitkséges, a
tevékenységével kapesolatos adatot, illetve az elektronikus informécids rendszerek biztonsaga
targydban keletkezett valamennyi dokumentumot. Szerzédé fél az informacidbiztonsagi
felelossel koteles egyiittmlikdni, az altala kért tajékoztatast, illetve informacidkat szémara a
szerz6désben meghatarozott kapesolattartasi szabalyoknak megfeleléen megadni.

8. Szerzddd fél vallalja, hogy legkésdbb a szerzddés zard id6pontjdban a Hivatal szdmara
dokumentalt médon 4tadja az elektronikus informacids rendszerek biztonsaga targyaban a
szerzddés teljesitése soran keletkezett valamennyi dokumentumot és a Hivatal elektronikus
informaciés rendszereinek folyamatos miikdtetéséhez sziikséges minden informaciot (pl.:
hozzaférési adatot).

Amennyiben a kiils6 szerz6d6 fél a Hivatal szamara adatkezelést is végez, szerzddéses feltételként kell
szerepeltetni fentieken t0l a kiils§ szervezet Ibtv.-ben foglalt eldirdsoknak t6rténd megfelelési
kotelezettségét is.

Minden szerzédésnek tartalmaznia kell a nem megfeleld teljesitésre, a szandékos vagy vétlen
karokozdsra, tovabba biintetdjogi felelésségre vonatkozd eldirdsokat. A nem megfeleld teljesités esetén
a szankcionalds formai az alabbiak lehetnek:

e szerzOdéses kotelezettség teljesitésére valo irasbeli felszolitas,
e kotbér vagy ponalé érvényesitése,
e szerzddés felmondasa.
Az informécidbiztonsagi felel6s jogosult minden informacidbiztonsagot érintd szerz6dés tartalmanak

megismerésére és véleményezésére, valamint sziikség esetén tovabbi biztonsagi targyu szerzodéses
feltételekre, garancidlis elemekre vonatkoz6 javaslatot tenni a Jegyz6 felé.
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16.3 Eljaras a jogviszony megsziinésekor

A Hivatal 4ltal hasznalt EIR-ekhez hozzaféréssel rendelkezé hivatali munkatarsak munkaviszonydnak,
illetve a hasonlé hozzaféréssel rendelkez6, a Hivatallal szerzddéses jogviszonyban all6 kiilsd szervezet
szerzbdésének megsziinése esetén a Jegyzd feladata kezdeményezni a szamukra kiadott fizikai és logikai
hozzaférési jogosultsagok (az EIR-ekben bedllitott hozzaféréseken kiviil ilyenek, kiilondsen: a beléptetd
rendszer, riasztd, kulcsfelvételi jog) visszavonasat (felfliggesztését), valamint gondoskodni a kiadott, a
Hivatal tulajdonat képez6 minden eszkoz (pl.: infokommunikacios eszk6zok, belépdkartya, kulesok,
hitelesitési eszkdzok, hozzaférési kodok, stb.) visszavételérdl hivatali munkavallalé esetében annak
munkavégzés aloli felmentésének, killsd szerz6dd fél esetében legkésébb a szerzddés lezarasanak
id6pontjaban.

A jogviszony megsziinésének zard idSpontjat kovetben a tdvozé munkatars felhasznéloi fiokjanak
végleges torlését a Jegyzé feladata és feleldssége kezdeményezni, amennyiben az ahhoz kapesolddo
informacidkra sem jogszabalyi kitelezettségek teljesitése, sem pedig barmely folyamatban 1€v6 hatésagi
vizsgalat vagy eljaras, illetve biztonsagi események kivizsgalasa céljabol nem lehet sziikség.

Hivatali munkatars jogviszonydnak megszlnése (megsziintetése) esetén a Jegyz6 kijeldli — és a
munkakor 4tadas-atvételi folyamatba bevonja — azt a munkatarsat, aki a jogviszony megsz(inését
kovetben 4tveszi a kilépd munkavallalé feladatait, tevékenységeit és munkaadatait; valamint
gondoskodik a dokumentalt munkakor, illetve feladat atadas-atvételi eljaras lefolytatasarol a
munkavallalé munkavégzés aloli felmentésének idépontjat megelézden, amellyel

e gondoskodik a jogviszonyt megsziintet$ személynek a Hivatal altal hasznélt EIR-ekkel, illetve
azok biztonsagaval kapcsolatos munkakdri feladatainak folytatdlagosan torténd ellatasarol;

o gondoskodik a kiléps személy altal kordbban hasznalt, kezelt EIR-ekhez és szervezeti
informacidkhoz valé hozzaférés folyamatossaganak biztositasarol;

e tovabba amelynek soran t4jékoztatia a kilépSt az esetleg red vonatkoz6, jogi uton is
kikényszerithetd, a jogviszony megsziinése utan is fennallo kotelezettségekrol,

A jogviszony megsziinésérdl a Jegyzd a helyben szokdsos médon tdjékoztatja a Hivatal érintett
munkavallaléit, illetve a szerzddésben meghatirozott médon azon szerz6déses partnereit, amelyek
esetében a kilépd munkakori feladatai a Hivatal érvényes szerzbdéseinek teljesitését befolyasoljak (pl.:
kapcsolattarté személyének megvaltozasa). Ertesiti tovabb4 a kézponti iizemeltetésii EIR-ek ismert
kapcsolattart6it, amennyiben a kilép személyhez kitédd magasabb szintii jogosultsdgok (pl.: kiemelt
felhasznalo, tenant admin, stb.) megsziintetése, illetve azok megvaltoztatasa, atruhézdsa az adott EIR
hozzaférési- és jogosultsagi rendszere, biztonsagi beéllitasai miatt ezt sziikségessé teszi (pl.: nincs
jogosultsaga a Hivatalnak az ezzel kapcsolatos konfiguraciét médositani).

A Hivatal 4ltal hasznalt EIR-ben magasabb szintli jogosultsaggal (privilegizalt hozzaféréssel)
rendelkezd, illetve informacidbiztonsdggal kapcsolatos feladatot végzo kilépd személyrdl, valamint a
Hivatal 4ltal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre irdnyul jogviszonyban 4116 személyek (pl.: iizemeltetési, karbantartasi
vagy egyéb, informécidbiztonsdggal kapesolatos szolgaltatast végzok), illetve szervezetek szerzddéses
jogviszonyanak megsziinésérél a Jegyzd feladata és felelossége tajékoztatni az informacidbiztonsagi
felel6st, a jogviszony megsz{inésének ismertté valasanak id6pontjaban vagy ahhoz képest ésszer(i idén
beliil (pl.: szerz6dés felbontasara vonatkozé dontés meghozatalat kdvetéen).

16.4 Az athelyezések, atirdanyitasok és kirendelések kezelése
Hivatali munkatars munkakorének vagy feladatainak megvaltozasa, illetve athelyezése, atiranyitasa

esetében az el6z6, a 16.3 Eljards a jogviszony megszinésekor fejezetben foglaltakat az alabbi
eltérésekkel kell alkalmazni:

Az (ij munka-, illetve feladatkdr 4ltal nem igényelt korabbi, meglév fizikai és logikai hozzaférések
megsziintetését, illetve az athelyezés miatt megvaltozott hozzaférési engedélyek modositasat vagy
megsziintetését, tovibba az ahhoz nem sziikséges eszk6zok visszavételét kovetden a Jegyzo feladata
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gondoskodni arrdl, hogy a hasznalandd, 0j rendszerek és azokhoz sziikséges jogosultsagok,
hozzaférések beallitasa, valamint a kapcsolodd felhasznaldi fidkok létrehozasa, modositasa, illetve
indokolt esetben torlése megtorténjen.

16.5 Fegyelmi intézkedések

A biztonsagi szabalyok szdndékos megsértdivel szemben a Hivatal fegyelmi eljarast indit. Ha felmeriil
a lehetdsége annak, hogy a biztonsagi eseményt kivaltd ok szamitégépes blincselekmény elkdvetéséhez
kotddik, abban az esetben a Hivatal jogi képviseldje, valamint a Jegyz6 jogosult biintetdjogi feljelentést
is tenni.

Amennyiben a biztonsagi szabalyokat nem a Hivatal személyi 4lloméanyéaba tartozé személy sérti meg,
akkor a Jegyz6 a Hivatal jogi képvisel6jének bevondsaval megvizsgalja a jogi 1épések megtételének
indokoltsagat és megteszi a sziikséges intézkedéseket. A Hivatallal munkavégzésre iranyuld egyéb
jogviszonyban vagy szerzddéses kapcsolatban 4116 személy esetén a Jegyz6 érvényesiti a vonatkozo
szerz6désben meghatarozott kovetkezményeket.

A fegyelmi, illetve hatdsagi eljarasban felhasznalni kivant evidencidk begylijtéséhez az
informacidbiztonsagi felel6s szakmai irdnymutatast, tamogatast biztosit, az IT {lizemeltetd
kozremiikodik, megdrzésiikrdl a Jegyz6 koteles gondoskodni.

A biztonsagi szabalyok megsértése esetén alkalmazott eljaras, illetve intézkedések soran figyelembe
kell venni a 15. A biztonsdgi események kezelése fejezetben foglalt eléirdsokat is.

16.6 Viselkedési szabalyok az interneten

A Hivatal a munkatérsai szamara az informatikai eszkéz6ket és er6forrasokat, igy az internet elérését
szintén a hivatali munkavégzés céljara biztositja.

A hivatali internet hasznalata soran tilos

e a 27.11 Nyilvanosan elérhetd tartalom fejezetben meghatarozott weboldalak kivételével a
Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valé illegalis kozzététele;

e a hivatali email cim magéancéli hasznélata, azzal t6rténé regisztracié nem a munkavégzéshez
kapesolddo internetes szolgaltatasok (pl.: hirlevél, levelezd lista feliratkozas; webéaruhdz, stb.)
igénybevételéhez;

e fhjlcseréld vagy chat szolgéltatas hasznalata, valamint a munkavégzéshez nem kapcsolddd
letoltések végrehajtasa.

A Jegyz6 a munkavégzés altal indokolt esetben fenti szabalyok betartdsa alél 11. Az elektronikus
informacidbiztonsageal kapcsolatos engedélyezési eljaras fejezetben foglaltak szerint felmentést adhat.

Az engedély nélkiili tevékenységet végrehajtd, szabalyszegh személy feleldsségre vondsira a 16.5
Fegyelmi intézkedések fejezetben meghatarozottak szerint a Jegyz6 jogosult.

17 TUDATOSSAG ES KEPZES

17.1 Kapcsolattartds az elektronikus informaciobiztonsag jogszabalyban meghatarozott
szervezetrendszerével és az e célt szolgalo agazati szervezetekkel

Az elektronikus informacitbiztonsadg jogszabalyban meghatarozott szervezetrendszerével valod
kapcsolattartds — a Hivatal szdmara az Ibtv.-ben, illetve kapcsolodo rendeleteiben eléirt bejelentési és
adatszolgiltatasi kotelezettségek teljesitésének kivételével — elsddlegesen az informaciobiztonsagi
felelds feladata és feleldssége. Ennek keretében a NEIH, illetve a GovCert altal kiadott
biztonsagtudatositd, ismeretterjesztd és oktatéanyagokra felhivja a Hivatal munkatarsainak figyelmét,
illetve szamukra elérhetdvé teszi azokat folyamatos oktatasuk, képzésiik elésegitése érdekében, tovabba
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jelzi az aktualis, a Hivatal 4ltal hasznalt EIR-eket érint6 fenyegetésekre, sebezhet6ségekre €s biztonsagi
eseményekre vonatkozo legfrissebb informaciokat, az e szervezetek altal kiadott biztonséagi riasztasokat
a Hivatal, illetve az IT {izemelteto felé.

Az informacidbiztonsagi felelds feladata emellett az informacidbiztonsaggal foglalkoz6 hazai, illetve
nemzetk6zi szakmai ismeretek és trendek, moddszertani kutatisok és fejlesztések, valamint az
elektronikus informécidbiztonsaggal kapcsolatos eljarasok, technikdk és technolégidk figyelemmel
kisérése, s a lehetdségek fliggvényében gyakorlati alkalmazasuk eldsegitése, timogatasa.

17.2 Képzési eljarasrend

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkez6 munkatarsakat a munkavégzés megkezdése
elétt — az j munkavéllalok kezdeti képzésének részeként — az IBSZ tartalmara épiilo, a
munkavégzésiikhdz kapott infokommunikaciés eszkozok rendeltetésszerli haszndlatdra, az
informaciébiztonsaggal kapcsolatos elbirasok, szabalyok betartasara, valamint a biztonsagi események
jelentési kotelezettségére vonatkozd feladataik és feleldsségeik megismertetését célzo, tovabba az
altaluk munkakori feladataik ellatasa soran hasznaland6 EIR-ek alapvetd biztonsagi kovetelményeirdl

sz6l6 képzésben kell részesiteni.

Az informécidbiztonsagra vonatkozd jogszabalyi kornyezet megvéltozasakor, valamint amikor a
Hivatal informatikai biztonsagat vagy az IBSZ tartalmat érintd, illetve az éltala hasznalt EIR-ekben
jelentds valtozas kivetkezik be, a jogszabalyvaltozas hatalyba lépését, illetve a jelentds valtozast kdvetd
60 napon beliil a Hivatal fentiekben meghatérozott, képzésre kotelezett munkatarsait a valtozasokkal
kapcsolatos tovabbképzésben, illetve tajékoztatdsban kell részesiteni.

A képzés, tovabbképzés, tajékoztatds tematikdjanak meghatarozasaért, szakmai tartalmanak sajat
tananyag esetén Osszeallitasaért, kiilsé forrasbdl szarmazd tananyag esetén jovdhagydsaért az
informécidbiztonsagi felelds, lebonyolitasaért és a részvétel feltételeinek biztositdsaért, illetve a
tajékoztatas megtartasaért a Jegyzo felelds.

Minden hivatali munkatars koteles részt venni az informécidbiztonsaggal kapcsolatos szamara eloirt
képzéseken.

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban 4&ll6 személyek és szervezetek (pl.:
tizemeltetési, karbantartdsi vagy egyéb, informacidbiztonsaggal kapcsolatos szolgaltatast végzok)
esetében a vonatkozd belsd eldirasoknak, szabalyozoknak a szerzédésben meghatarozott feladataik altal
indokolt mértékben t6rténd megismertetése céljabol, amennyiben szerzdi-, felhasznalasi- vagy
terjesztési jogok azt nem korlatozzak, akkor a képzés, tajékoztatas kiterjeszthetd, tananyaga, illetve az
abbol készitett kivonat a szerz6dd fél rendelkezésére bocsathatd. Ennek feltételeinek biztositasa,
tovabba a szerz6dd fél altal a tevékenységét érintd eldirdsok, szabalyozok, illetve eljardsrendek
megismerésével és betartdsaval kapcsolatos felelosségérdl szerzddésben meghatdrozott moédon tett
nyilatkozata meglétének ellen6rzése és megbrzése a Jegyzo feladata és feleldssége.

17.3 Biztonsag tudatossag képzés

Az informAacidbiztonsagi felelds feladata az 0 informaciébiztonsagi tudatositd programok, oktatisok
kezdeményezése és azok szakmai tartalmanak meghatérozasa.

Evente legalabb egy alkalommal minden, a Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt
adatokhoz hozzaféréssel rendelkezd munkavallalo koteles a szaméra eldirt biztonsagtudatosito
programon, illetve oktatdson részt venni.

17.4 Szerepkdr vagy feladat alapi biztonsagi képzés

A Hivatal minden, munkakéri feladatai ellatdsa soran valamely altala hasznalt EIR felhasznalasara
kotelezett munkavallaldja szamara biztositja feladatainak és szerepkorének megfelelé mértékben az
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adott EIR felhasznalasara, annak biztonsagi kovetelményeire vonatkozéan rendelkezésre 4llo
informéciokat, dokumentaciokat, tovabbéa az ezzel kapcsolatban esetlegesen elérhetd (pl.: kozponti
tizemeltet altal biztositott) képzésen torténd részvételt.

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel rendelkezo, a
Hivatallal egyéb munkavégzésre irdnyul6 jogviszonyban allo személyek és szervezetek szerepkdr,
illetve feladat alapt biztonsagi képzésére vonatkozé altalanos eléirasokat a 17.2 Képzési eljardsrend, a
szakmai alkalmassagukra vonatkozé feltételeket és garancialis szerzédéses elemeket pedig a 16.2 A
Hivatallal szerzédéses jogviszonyban allé (kiilsd) szervezetre vonatkozd kovetelmények fejezet
tartalmazza.

17.5 A biztonsagi képzésre vonatkozé dokumentaciok

Az IBSZ esetében a hivatali munkavallalok a 2. szama melléklet — Megismerési nyilatkozat alairdsaval
igazoljak, hogy az informaciobiztonsagi eléirasokat, szabalyokat megismerték és azok betartasat
magukra nézve kitelezonek ismerik el.

Az egyéb informacidbiztonsagi targyn képzéseken, biztonsagtudatosité programokon, oktatasokon
torténd részvétel igazoldsa az adott képzés, oktatas jellegétdl és lebonyolitasi modjatol fiiggden torténhet
a képzést, oktatast szervezd szervezet — amennyiben az nem a Hivatal — 4ltal kiadott igazolas, illetve
jelenléti iv formajaban.

A nyilatkozatok, illetve a részvételt igazolé dokumentumok megérzésérdl a Jegyzé koteles
gondoskodni.

18 FIZIKAI ES KORNYEZETI VEDELEM

18.1 Fizikai védelmi eljarasrend

A Hivatal az altala hasznalt EIR-ek szempontjabol érintett 1étesitményekre, épiiletekre és helyiségekre
érvényes fizikai védelmi eljarasrendet jelen f6 fejezetben, az alabbiak szerint hatirozza meg.

A Hivatal a helyiségek biztonsdgi szempontll besoroldsat az alabbi kategoéridk alapjan, a 12. szaml
melléklet — Helyiségek biztonsagi besorolasa dokumentumban rogziti:

Biztonsagi z6na megnevezése | Biztonsagi zona leirdsa

Nyitott teriilet Ugyfelek és latogatok szaméra nyitott, altaluk szabadon
hozzaférhet6, latogathat6 helyiségek.

Zart teriilet Ugyintézésre, munkavégzésre hasznalt és egyéb zarhato, illetve az
: tigyfelek és latogatok elél elzart helyiségek. Ide tartoznak a Hivatal
altal hasznalt EIR-ek elemeinek helyt adé helyiségek.

Védett teriilet A zart teriileten beliil az informatikai er6forrasokat koncentraltan
tartalmazd, fokozottan védendd helyiségek. Ide tartozik minden, a
Hivatal 4ltal hasznalt EIR-ek koézponti elemeinek helyt ado
helyiség (pl.: szerver szoba).

Nyitott teriileten a Hivatal altal hasznalt EIR-ekhez kozvetleniil vagy kozvetett moédon hozzaférést
biztositd halézati végpont vagy egyéb informatikai eszk6z esetében gondoskodni kell az adott eszkdz
tipusdnak megfeleld hozzaférésvédelem kialakitasarél (pl.: halézati végpont letiltdsa, fizikai
csatlakozésanak megsziintetése a kozponti halézati elosztdn, nyomtaté vagy multifunkcios berendezés
kizarélag azonositast kdvetSen torténd hasznalatanak kikényszeritése, beallitdsa jelszavas vagy PIN
kédos védelem alkalmazasaval, stb.). Amennyiben a hozzaférésvédelem nem alakithatd ki, a Hivatal a
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végpont fizikai megsziintetésérdl, illetve az eszkdz zart teriiletre torténd athelyezésérdl koteles
gondoskodni.

A Hivatal Szervezeti és Miikodési Szabalyzatiban meghatarozott nyitvatartasi (ligyfélfogadasi) idén
beliil a Hivatal minden épiiletének iigyfelek és latogatdk szamara nyitott teriileteire (pl.: tigyfélvaro,
folyoso, stb.) barki szabadon beléphet.

A Hivatal iigyintézésre hasznalt helyiségeibe, irodaiba az ligyfelek tigyintézési célbél az tligyintézésben
eljaré munkatars engedélyét kovetden; ezen helyiségekbe, tovabba a Hivatal egyéb, tligyfelek eldl elzart
teriileteire, koztitkk a Hivatal altal hasznalt EIR-ek elemeinek helyt add helyiségekbe a latogatok és
munkavégzés céljabol a Hivatallal munkavégzésre iranyuld szerzédéses jogviszonyban all6 személyek

(pl.: tizemeltetd, karbantartd, stb.) a kiséretiikkel, illetve feliigyeletiikkel a Jegyzd éltal megbizott
munkavallalé engedélyével 1éphetnek be.

Nyitvatartasi idén kiviil a Hivatal épiileteiben tigyfél, latogaté vagy a Hivatal szaméra munkat végzo,
szerz6dott partner kizardlag a Jegyz6 erre vonatkozd kiilon frasos — rendkiviili, indokolt esetben szobeli
— engedélyével, s az altala e feladattal megbizott munkavallalé feliigyelete mellett tartozkodhat. A
nyitvatartasi idén kiviil t6rténd belépési igényrol — vészhelyzet, példaul tiizeset kivételével — a Jegyzdt
minden esetben eldzetesen tajékoztatni kell.

Minden munkatars kotelessége, hogy a Hivatalban kialakitott fizikai és elektronikus védelem elemeit
(zarhaté nyildszarok, riaszté rendszer, stb.) rendeltetésiiknek és a jelen fejezetben meghatérozott
szabalyoknak megfelelden hasznalja.

Tilos a védelmi eszkdzok funkcionalitdsanak megvaltoztatdsa, mint példaul:

¢ az automatikusan zarddo, illetve a folyamatosan zart allapotban tartandd nyilaszarok
kitAmasztasa;

e az clektronikus védelmi rendszerek érzékeldinek (pl.: mozgasérzékeld szenzor) letakardsa,
pozicidjanak megvaltoztatasa (pl.: elforgatisa) vagy leszerelése, megbontésa.

A zarhat6 helyiségeket azok elhagyasat kovetden minden alkalommal zart allapotba kell helyezni.

Minden munkatirs koteles azonnal jelezni a Jegyz6 felé, ha a védelmi rendszerek miikddésében
rendellenességet vagy hibét észlel.

18.2 Fizikai belépési engedélyek

A Hivatal épiileteibe belépésre jogosult hivatali munkavallalok és a Hivatallal munkavégzésre irdnyulo
szerzbdéses jogviszonyban 4116 személyek listajanak elkészitésérél és kezelésérdl, valamint naprakész
allapotban tartasarol a Jegyzd, illetve az altala e feladat ellatdsaval megbizott munkatars gondoskodik
(7. szAmG_melléklet — Belépésre jogosultak nvilvantartdsa). A belépésre jogosultak listdjanak
jovahagyésa, valamint a jogosultak korében t6rténé jogviszony valtozas esetén (pl.: j munkavallald
belépése, munkaviszony, illetve szerzddés megsziinése) feliilvizsgalata a Jegyzd, illetve az éltala e
feladat ellatasaval megbizott munkatars feladata és feleléssége. A Jegyz6 altal jovahagyott lista irdsos
belépési engedélynek mindsiil.

A belépésre alkalmas nyildszarok kulcsainak, illetve a bejutashoz sziikséges tovabbi eszkdzok (pl.:
egyéni belépdkdrtya, hozzaférési vagy riasztokod) védelmérdl a Hivatal az alébbi szabalyok szerint
gondoskodik:

a) a Hivatal épiileteibe belépést lehet6vé tevd kulcs, illetve egyéb eszkoz kizardlag belépési
engedéllyel rendelkezd személynek, s dokumentalt dtadas-4tvételi folyamat keretében adhat6 ki
(az dtadas-atvételt igazolé dokumentum egy példanyanak megdrzése a Jegyzd feladata),

b) a kulcsok és egyéb eszkdzdk biztonsdgos kezelésér6l, megdrzésérdl az atvevd koteles
gondoskodni;

¢) egy-egy kulcspéldanyt minden nyilaszaré esetében letétbe kell helyezni a JegyzOnél
(mesterpéldany biztositésa);
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d) a kulcs, egyéb eszkoz elvesztése vagy ellopasa, illetve a kod kompromittalodésa biztonsagi
incidensnek mindsiil, amely esetben birtokosa haladéktalanul értesiteni koteles a Jegyzot a
szitkséges intézkedések (zarszerkezet cseréje, kod visszavondsa, megvéltoztatisa) megtétele
érdekében;

e) azon hozzaférési kédok megvaltoztatasarsl, amelyek esetében év kézben kilépd munkavallald
jogviszony valtozasa vagy a d) pontban meghatrozott biztonsagi incidens bekovetkezése azt
nem tette az év folyaman sziikségessé a Jegyzd koteles évente legalabb egy alkalommal
gondoskodni.

Az 4llandd belépésre jogosultak szdmara a Jegyzd koteles gondoskodni a Hivatalban Ujonnan
bevezetésre keriilé belépési jogosultsigot igazold dokumentum (pl.: kitiiz6, azonosito6 kartya, intelligens
kartya) kibocsatasarol, valamint jogosultsig, illetve jogviszonyt érintd valtozds esetén annak
visszavondsa, érvénytelenitése, térlése vagy megsemmisitése ligyeben.

18.3 A fizikai belépés ellenérzése

A Hivatal épiileteinek minden oldalr6l zarhat6 hatarfeliilettel kell rendelkeznie. Minden munkatars
koteles ellenérizni a feliigyelete alatt 4ll6 hivatali helyiség nyilaszaréinak megfeleld miikodését,
zérhatésagat. Rendellenesen miikédé, nem zérhaté nyilaszard javitasarol haladéktalanul intézkedni kell,
emiatt azt soron kiviil jelezni kiteles a hibét észleld vagy arrdl értestilé munkatars a Jegyzo felé.

A Hivatal épiileteinek tigyfelek, illetve latogatok szaméra biztosftott bejaratain, valamint az tigyfelek és
latogatok szamara nyitott teriiletein és az ligyintézésre hasznalt, az ligyintézé munkatars 4ltal feliigyelt
helyiségein kiviil minden més be- és kilépésre alkalmas nyilaszarot hasznélaton kiviil nyitvatartasi
idében is zart allapotban kell tartani. A Hivatal ezzel biztositja, hogy a belépésre jogosultak kizarolag
az engedélyezett be-, és kilépési pontokon keresztiil kozlekedjenek, illetve haladhassanak t, tovabba
csak azokba a helyiségekbe léphessenek be, ahol személyes feliigyelet nélkiil jogosultak tartozkodni.

A belépésre jogosultak altal elérhetd helyiségek folyamatos ellenérzésének biztositasa érdekében a
Hivatal iigyintézésre hasznalt helyiségeiben iigyfelek, tovabba a Hivatal egyéb, ligyfelek elol elzart
teriileteire, koztilk a Hivatal altal hasznalt EIR-ek elemeinek helyt ad6 helyiségeiben a latogatdk és
munkavégzés céljabol a Hivatallal munkavégzésre iranyul6 szerz8déses jogviszonyban 4ll6 személyek
(pl.: izemeltetd, karbantart6, stb.) kizarolag feliigyelet mellett tartézkodhatnak. A feltigyelet biztositasa
ligyfél esetében az iigyében eljard ligyintézd, latogatd és szerzodéses partner esetében a Jegyz6 altal
ezzel megbizott munkavallalo feladata.

A Hivatal 4ltal hasznalt EIR-ek elemeinek helyt adé helyiségekbe torténd belépésekkel kapesolatban a
belépési jogosultsag ellendrzése a nem a Hivatal allomanyaba tartozd személyek esetében az
{igyintézésben eljaré munkatars, illetve az adott személy kiséretével, felligyeletével a Jegyzd altal
megbizott munkavallalé feladata.

Az &llandé belépésre nem jogosult, nem a Hivatal llomanyéba tartozd személyek (ligyfelek, latogatok,
a Hivatallal munkavégzésre iranyuld szerzddéses jogviszonyban 4allé tizemeltetok, karbantartok, stb.)
belépésének adatait a feliigyeletet biztosité munkatars koteles a 8. szamu melléklet — Belépési naplo
alapjan készitett nyilvantartdsban rogziteni. A belépési naplo vezetésére vonatkoz6 kotelezettség
betartasat a Jegyz6 jogosult ellenérizni.

Ha az adott hivatali épiiletben él6erds védelmet alkalmaz a Hivatal, abban az esetben a belépési
jogosultsag ellenérzésével és dokumentélasaval, tovabba amennyiben a személy- és vagyonvédelmi
feladatok folyamatos ellatasat az nem akadélyozza vagy lehetetleniti el, akkor a kiséret, illetve feliigyelet
ellatasaval a vagyondr megbizhato.

Amennyiben az adott hivatali épiiletben a fizikai belépések feliigyeletére, illetve az egyéni belépési
engedélyek ellendérzésére elektronikus eszkdzt (pl.: megfigyel, beléptetd rendszer, stb.) vezet be vagy
alkalmaz a Hivatal, az ellendrz6 eszk6zok nyilvantartisba vételérdl a Jegyzd koteles gondoskodni.
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18.4 A fizikai hozzaférések feliigyelete

A Hivatal 4ltal hasznalt EIR-ek elemeinek helyt ado helyiségekben tigyfelek, l1atogatok és munkavégzés
céljabdl a Hivatallal munkavégzésre iranyuld szerzédéses jogviszonyban allé személyek (pl.:
tizemeltetd, karbantarto, stb.) kizar6lag feliigyelet mellett tartézkodhatnak, illetve végezhetnek munkat.

A személyes feliigyelet keretében a fizikai hozzaférés ellendrzése, a fizikai biztonsagi esemény észlelése
folyamatosan biztositott.

A Hivatal épiileteinek nyitvatartasi idén kiviili, kockazatokkal ardnyos védelmérdl a Hivatal fizikai
védelmi intézkedésekkel (pl.: mechanikai védelem eszkdzei), illetve elektronikus védelmi rendszer (pl.:
tavfeliigyeleti riasztd, jelz6 rendszer) alkalmazisaval gondoskodik.

Fizikai hozzaféréssel kapcsolatos biztonsagi incidens bekdvetkezése esetén a 15. A biztonsdgi
események kezelése fejezetben meghatirozottakkal Osszhangban a Jegyz6é gondoskodik az
informacidbiztonsagi felelds javaslata alapjan a hozzaférésekrol rendelkezésre all6 napléadatok (pl.:
belépési napld, riaszté rendszer naplodllomanyai) atvizsgalasardl, indokolt esetben (pl.: hatosagi eljaras
kezdeményezése) az eljar6 hatosag szamara torténd atadaséarol.

18.5 A latogatok ellenérzése

A Hivatal a latogatdi belépéseket a 18.3 A fizikai belépés ellendizése fejezetben eléirtak alapjan
dokumentilja, s azt indokolt esetben, biztonsagi esemény bekovetkezését kovetden a 18.4 A fizikai
hozzaférések feliigyelete fejezetben meghatarozottak szerint vizsgalja.

18.6 Vészvilagitas

A Hivatal a hatalyos tlizvédelmi eldirasoknak megfeleléen biztositja a vészkijaratokat és a menekiilési
Gtvonalakat, illetve azok lathatosagat.

18.7 Titzvédelem

A Hivatal a hatalyos tiizvédelmi el8irdsoknak megfeleld tiizolto-technikai termékeket alkalmaz és tart
karban.

18.8 Homérséklet és paratartalom ellendrzés

A Hivatal az informatikai erdforrasokat koncentréaltan tartalmazd helyiségekben (pl.: szerver szoba) a
hdmérsékletnek és a paratartalomnak az eréforrasok biztonsagos miikodéséhez szitkséges szinten tartasa
és folyamatos figyelemmel kisérése, ellenérzése céljabdl erre alkalmas légkondiciondlo berendezest
tzemeltet.

A hémérséklet &s paratartalom ellendrzéséhez kapesolddé konkrét paramétereket (elfogadhato,
optimalis értéktartomény, riasztasi érték) a helyiségben lizemeltetett eszkdzok gyartdi ajanlasainak
figyelembe vételével a Hivatal rendszer izemeltetési leirasban rogziti.

A légkondiciondld berendezés vagy egyéb telepitett feliigyeleti mérdeszkdz helyi riasztasjelzésének
észlelése esetén minden munkavéllald koteles a Jegyzét, illetve az IT lizemeltetét haladéktalanul
értesiteni.

18.9 Viz-, és mas, csévezetéken szallitott anyag okozta kar elleni védelem
A Hivatal az informatikai er6forrasokat koncentraltan tartalmazo helyiségek tervezése soran

gondoskodik arrél, hogy az a viz-, és mas cs6vezetéken szallitott anyagok 4ltal okozhatd karoktol védett
legyen, sziikség esetén a cs6vezetékek kivaltasaval, athelyezésével biztositva a megfeleld védelmet.
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A Hivatal altal hasznalt EIR elemeit képezd informatikai eszkozok elhelyezése soran a Hivatal
gondoskodik arrdl, hogy azok a cs6vezetékek rongalédasbédl szarmazé karokkal szemben védettek
legyenek. Ennek érdekében az informatikai eszkozoket a cs6vezetékektdl lehetdség szerint minél
tavolabbra és magasabbra kell elhelyezni, illetve a talajszint alatti helyiségek esetén vizsgalni kell a
helyiség falainak megfeleld vizszigetelését.

A Jegyzd koteles gondoskodni arrdl, hogy a féelzarécsapok hozzaférhetdsége, mikodtetésének modja
minden hivatali munkatars szdmara ismert legyen. Mikoddképességiik biztositasardl, ellenérzésérdl a
Hivatal épiileteinek vagyonkezeldje kiteles allagmegdvasi, karbantartasi feladatainak ellatasa keretében
gondoskodni.

18.10 Be- és kiszallitas

A Hivatal a 11. Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljards fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a létesitménybe bevitt, illetve onnan kivitt informacios
rendszerelemeket. A be- és kiszallitas feliigyeletét, figyelemmel kisérését a Hivatallal munkavégzésre
irAnyuld szerz6déses jogviszonyban allé személy feliigyeletével megbizott munkatars l4tja el, szakmai
ellendrzésében sziikség szerint kozremlikodik az IT lizemeltetd.

A Hivatal a be- és kiszallitdsok dokumentalasarél a 9. szami melléklet — Informdcids rendszerelemek
be- és kiszallitasanak nyilvantartisa vezetésével gondoskodik. A nyilvantartds vezetése, az (ij bejegyzés
régzitése a be- és kiszallitas feliigyeletét ellaté munkatars feladata. A nyilvantartds rendelkezésre
allasanak biztositasardl, tovabba a vezetésére vonatkozd kotelezettség betartasarol, illetve annak
ellendrzésérdl a Jegyz6 gondoskodik.

18.11 Karbantartok

A Hivatal altal hasznalt, feliigyelete ala tartozd EIR-ek, illetve rendszerelemeik karbantartasat kizarolag
a Hivatallal e feladat ellatisira vonatkozdan szerzddéses jogviszonyban allé szervezetek, illetve
személyek a 18. Fizikai védelmi eljarasrend fejezetben meghatarozottak szerint, s minden esetben csak
feliigyelet mellett végezhetik. A hozzaférési jogosultsag igazolasanak ellendrzése a felligyeletet ellatd
munkatars feladata.

A Hivatal 3ltal hasznalt EIR-ek karbantartisat végzOk adatait a Hivatal a E10. Az elektronikus
informacios rendszerek nyilvantartasaban vezeti.

19 ALTALANOS VEDELMI INTEZKEDESEK
19.1 Engedélyezés

Az elektronikus informéciobiztonsaggal kapcesolatos engedélyezés kiterjed minden, a Hivatal
hatékorébe tartozo emberi, fizikai és logikai er6forrasra, eljarasi és védelmi szintre, valamint folyamatra.

Az engedélyezés részletes szabalyait a 11. Az elektronikus informacidbiztonsdggal kapcsolatos
engedélyezési eljaras fejezet tartalmazza.

19.2 Az elektronikus informacios rendszer kapesolédasai

A Hivatal altal hasznalt EIR-ek mas EIR-ekhez torténd kapcsolodasa a 11. Az elektronikus
informaciobiztonsdggal kapcsolatos engedélyezési eljards fejezetben meghatarozott engedélyezési
eljaras alapjan torténhet.

A kdzponti lizemeltetéstl, illetve kézponti szolgaltatotol igénybe vett EIR-ek esetében a kapcsolodas
szabalyait, Ggymint a rendszer kapcsolatait, az interfészek paramétereit, a biztonsagi kovetelményeket
és a kapcsolaton keresztiil atvitt elektronikus informéciok tipusat a rendszer tulajdonosa hatdrozza meg
és dokumentélja. Uj, sajat fejlesztésti EIR hasznélatba vétele esetén a Hivatal gondoskodik arrdl, hogy
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ugyanezen informiciok a rendszer dokumenticiéiban szerepeljenek. Sajat iizemeltetésli EIR-ek
esetében az T {iizemeltetd felelés a meglévd rendszerdokumenticiok fenti, esetleg hidnyzo
informacidkkal torténd kiegészitéséért.

A Jegyzd feladata gondoskodni arrdl, hogy a Hivatal altal hasznélt EIR-ekkel kapcsolatba keriild
munkatarsai, valamint a Hivatallal munkavégzésre iranyulé egyéb szerzOdéses jogviszonyban 1évd
személyek a feladatellatasukhoz sziikséges mértékben az EIR-ekrdl rendelkezésre al16 rendszer-, illetve
felhasznaloi dokumentacidkat megismerjék.

19.3 Kiils6 kapcsolodasokra vonatkozo korlatozasok

A Hivatal 4ltal hasznalt EIR-ek, illetve rendszerelemeik kiils6 elektronikus informéacios rendszerhez
torténd kapesolédasa kizarélag a Hivatal altal igénybe vett vagy jovahagyott halézati kommunikacios
csatornan (internet kapcsolat, adathalozat) keresztiil a 11. Az elektronikus informéciébiztonsdggal
kapcsolatos engedélyezési eljaras fejezetben meghatérozottak szerint a Jegyz6 jovahagyasaval

engedélyezett.

A végrehajthaté programok, script-ek (pl.: Java Applet, JavaScript, VB Script, CGI, stb.) letdlt€sét,
futtatasanak lehetdségét, valamint web és alkalmazésba csomagolt ActiveX objektumok miikodését le
kell tiltani az internet bongészd programokban, tovabba gondoskodni kell arrél, hogy a bdngészd
alkalmazas biztonségi frissitése rendszeresen megtdrténjen.

Az internet csatlakozéasra hasznalt bongészOprogram biztonsagi bedllitasait az IT lizemeltetd a 23.
Konfiguracids bedllitdsok fejezetben elbirtak szerint kiteles elvégezni.

A kozponti iizemeltetést, illetve kdzponti szolgaltatotol igénybe vett EIR-ek esetében a kapesolodas
biztonsagi kévetelményeit — fentieknél esetenként szigoriibb korlatozasat, illetve az attdl valo eltérést —
a rendszer tulajdonosa hatirozza meg, a Hivatal gondoskodik annak alkalmazasarol.

20 TERVEZES
20.1 Rendszerbiztonsagi terv

Amennyiben a Hivatal j EIR tervezési feladatait latja el, gondoskodik arrél, hogy az EIR-hez a
sziikséges dokumentaciok, koztilk a rendszerbiztonsagi terv is elkésziiljon minimalisan az aldbbi
tartalmi elemekkel:

e meghatarozza az EIR hatokorét, alapfeladatait (biztositandd szolgéltatasait), biztonsagkritikus
elemeit és alapfunkcidit;

e meghatarozza az EIR és az 4ltala kezelt adatok jogszabaly szerinti biztonsagi osztalyat;

e meghatirozza az EIR miikodési koriilményeit és mas elektronikus informéciés rendszerekkel
valé kapcsolatait;

e a vonatkozd rendszerdokumentacié keretébe foglalja az EIR biztonsagi kdvetelményeit;

e meghatirozza a kdvetelményeknek megfeleld aktualis vagy tervezett védelmi intézkedéseket €s
intézkedés bovitéseket.

A Jegyz6 feladata gondoskodni arrdl, hogy a Hivatal 4j EIR-el kapcsolatba kertilé munkatérsai, valamint
a Hivatallal munkavégzésre iranyuldé egyéb szerzOdéses jogviszonyban Iév6 személyek a
feladatellatasukhoz  sziikséges mértékben a rendszerbiztonsdgi tervet ¢és a kapcsolodo
rendszerdokumentécidkat megismerjék.

A Jegyzd a 4. Dokumentumvédelem fejezetben leirtak szerint gondoskodik a rendszerbiztonsagi terv
védelmérdl, tovabba gondoskodik arrél, hogy a rendszerbiztonsdgi tervben a Hivatal szamara
meghatarozott biztonsagi feladatok, védelmi intézkedések végrehajtdsa megtérténjen.

A Jegyzé feladata kezdeményezni a rendszerbiztonsagi terv készitdjénél annak feliilvizsgalatat €s
sziikség szerinti aktualizalasat, frissitését az EIR-ben vagy annak iizemeltetési kornyezetében tortént
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véltozasok, illetve a terv végrehajtasa vagy a védelmi intézkedések értékelése soran feltart problémdk
esetén, illetve ezek hidnyaban legalabb évente egy alkalommal.

A rendszerbiztonsagi terv feliilvizsgalatdban az informacidbiztonsagi felelds jogosult — sziikség szerint
az IT iizemeltetd bevonasaval — kézremiikodni.

20.2 Cselekvési terv készitése

A Hivatal a 9. Cselekvési terv fejezetben eldirtakkal 6sszhangban a sziikséges védelmi intézkedések
megtételére tervet készit, amennyiben az 0j EIR-ére vonatkozo biztonsagi osztdly meghatarozasanal (a
kockazatelemzés, illetve helyzetfelmérés soran) hidnyossagot allapit meg. A tervben dokumentilja a
megallapitott hidnyossag javitdsira, valamint az elektronikus informiciés rendszer ismert
sérillékenységeinek csokkentésére vagy megsziintetésére irnyuld tervezett tevékenységeit, tovabbd
gondoskodik azok végrehajtasardl, annak ellen6rzésérdl és a terv rendszeres feliilvizsgalatarél.

20.3 Személyi biztonsag

elvarasok, az EIR hasznalatara vonatkozd biztonsagi szabéalyok és kételezettségek megismertetésérol és
annak dokumentélasardl a Hivatal a 17.2 Képzési eljarasrend, a 17.4 Szerepkor vagy feladat alaph
biztonsigi képzés, tovabba a 16.1 Személybiztonsagi feltételek fejezetekben meghatarozottak szerint
gondoskodik.

A személyi biztonsaggal kapcsolatban meghatarozott kovetelmények feliilvizsgilatit az
informacidbiztonsagi felelds az IBSZ feliilvizsgalata alkalmaval a 3. A szabalyzat kiaddsa, kezelése,
feliilvizsgélata fejezetben meghatarozottak szerint végzi el.

21 BIZTONSAGI ELEMZES

21.1 Biztonsigelemzési eljarasrend

A Hivatal altal hasznalt EIR-ek és miikodési kornyezetiik védelmi intézkedéseit, a bevezetett
intézkedések mikodoképességét, valamint tervezettnek, az eldirt biztonsagi kovetelményeknek
megfeleld mikddését az informaciobiztonsagi felelds feliilvizsgalati tevékenysége keretében jogosult
ellendrizni, illetve értékelni:

{ij elektronikus informacios rendszer bevezetése;

a kockézatelemzés, illetve helyzetfelmérés;

a cselekvési, illetve intézkedési tervek végrehajtasanak ellendrzése;
e valamint az IBSZ feliilvizsgalata sorén.

Az értékelés eredményétdl fliggden az informaciobiztonsagi felelés javaslatot tehet a Jegyz6 szamara 0
védelmi intézkedések bevezetésére, meglévé intézkedések, tovabba a tervek modositasara.

21.2 Biztonsagi értékelések

Az informaciébiztonsagi felelés feladata a biztonsagértékelés eredményét Osszefoglald jelentés
elkészitése €s megkiildése a Jegyz6 szamara.
A biztonsagi értékelésrdl késziilt jelentés minimalisan az alabbi elemeket kell, hogy tartalmazza:

e az értékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedések;
e abiztonsagi ellendrzések eredményességét meghatarozo eljarasrendek;
e az értékelési kornyezet, az értékeld csoport, az értékelés célja, az értékelést végzok feladata.
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A Jegyzd feladata gondoskodni arrdl, hogy a jelentést a Hivatal altal hasznalt EIR-ekkel kapcsolatba
keriil® munkatarsai, valamint a Hivatallal munkavégzésre irAnyul6 egyéb szerzddéses jogviszonyban
1év6 személyek a feladataik altal indokolt mértékben megismerjék.

21.3 A biztonsagi teljesitmény mérése

A Hivatal az 4ltala hasznalt EIR-ek biztonsagi teljesitményének, illetve az alkalmazott védelmi
intézkedések hatékonysaganak mérésére az alabbi mutatdkat alkalmazza:

Méroszam Mérés modja
biztonsagi események szama a biztonsigi eseményekrol, bejelentésiikrdl készilt feljegyzések
adott idészakra vonatkozo Osszesitése
az EIR-ek rendelkezésre allasa | a rendelkezésre allas elvesztésével jard biztonsdgi események
idotartama, illetve a kozpontilag biztositott szolgaltatasok
iizemeltet6i altal rendelkezésre bocsatott mérések alapjan
az EIR-ekkel kapcsolatba | a képzésekrdl késziilt dokumentumok alapjan a részvételi ardny
keriilé személyek biztonsagi | meghatdrozésa
képzésének lefedettsége

A mérések végrehajtasaban az IT tizemeltetd, a Hivatal munkatarsai, valamint a Hivatallal szerz6déses
jogviszonyban 4ll6 szervezetek (pl.: szolgéltatast nyujtok) kotelesek kozremiikddni, ahhoz
informéciokat nyujtani. Az informacidbiztonsagi felelds az adott biztonsagi értékelés alkalmaval a
relevans mérészamok értékeit figyelembe veszi €s felhasznélja.

22 TESZTELES, KEPZES ES FELUGYELET
22.1 Tesztelési, képzési és feliigyeleti eljarasok

A Hivatal a sajat fejlesztésii és 4ltala iizemeltetett, a feliigyelete, irnyitasa alatt 1évd EIR-ek esetében
az EIR iizembe helyezését megel6zben, valamint az EIR, illetve rendszerelemeinek, miikodési
kornyezetének jelentds megvaltozasa esetén a fejlesztd, illetve az IT {lizemeltetd bevondsival
gondoskodik az adott rendszer dokumentalt funkcionalis és biztonsagi tesztelésének végrehajtasarol.

A Jegyz6 feladata gondoskodni arrdl, hogy a tesztelés eredményét biztonsagi elemzés, értékelés céljabol
az informécidbiztonsagi felel6s megkapja (lasd: 21.1 Biztonsagelemzési eljarasrend).

o

Az EIR-hez kapcsolddd képzésekrdl a Hivatal a 17.2 Képzési eljarasrend, feliigyeletérdl a 28.4 Az
elektronikus informdacids rendszer feliigyelete fejezetekben meghatarozottak szerint gondoskodik.

22.2 Sériilékenység-teszt

A Hivatal a sajat fejlesztésti és altala iizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében,
amennyiben az adott EIR rendszerfejlesztési, izemeltetési és hasznélati koriilményei lehetévé teszik,
kiilsd szervezet bevonasaval gondoskodik a rendszer sériilékenységi vizsgalatanak elvégzésérdl az EIR
lizembe helyezését megel6zden, illetve 0], lehetséges sériilékenységek felmeriilésekor.

A sériilékenységi teszt dokumentalt végrehajtasa kapcsan megkdveteli, hogy azt szakmailag elismert és
elfogadott, naprakész fenyegetettségi adatbazist hasznalé sériilékenységvizsgilati eszk6zbk ¢és
technikék alkalmazaséaval végezzék el, tovabba a vizsgalati jelentés tartalmazza az alabbiakat:

e a feltart hibakat, valamint a nem megfelel6 konfiguracids beallitasokat;

a végrehajtott ellen6rzési listakat és tesztelési eljarasokat;

a feltart sériilékenység(ek) lehetséges hatésait;

egy tAmado milyen informaciokat képes elérni az elektronikus inform4cids rendszerben, €s
ennek elharitdsara milyen javitasok végrehajtasa sziikséges;
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e a sériilékenység teszt eredményét, annak szakmai, modszertani elemzését.

A sériilékenységi teszt végrehajtasahoz az EIR-hez, illetve rendszerelemeihez sziikséges kiilonleges
jogosultsdghoz kotott — Ggynevezett privilegizalt — hozzaférést a Hivatal biztositja.

A Jegyz feladata gondoskodni arrdl, hogy a sériilékenységi teszt eredményét az informaciobiztonsagi
felelés megkapja, tovabba a vizsgalt EIR-rel kapcsolatba keriild munkatarsai, valamint a Hivatallal
munkavégzésre iranyulo egyéb szerzbdéses jogviszonyban 1év6 személyek a feladataik altal indokolt
mértékben megismerjék.

Az informécidbiztonsagi felelds feladata ellenérizni és felligyelni, hogy a sériilékenységi vizsgalatrdl
készitett jelentésben javasolt és sziikséges javitd intézkedések az adott EIR biztonsdganak
feliilvizsgalata, illetve az EIR vagy rendszerelemeinek, mikodési kornyezetének megvéltoztatisa
folyamén (pl.: a programkdd, a rendszerbiztonsagi terv, stb. moédositdsa) végrehajtasra keriiljenek,
tovabba gondoskodni arrdl, hogy a feltart j sériilékenységek az EIR kovetkezd tesztelése, illetve
vizsgalata sorén a vizsgalandd sériilékenységek kdrében szerepeljenek.

23 KONFIGURACIOKEZELES

23.1 Konfiguraciokezelési eljarasrend

Konfiguraciomoédositast kizardlag a 11. Az elektronikus informéciobiztonsdggal kapcsolatos
engedélyezési eljdrds fejezetben meghatarozottak szerint arra felhatalmazast, engedélyt kapott, a

Hivatallal munkaviszonyban, illetve munkavégzésre irdnyuld egyéb (pl.: szerzddéses) jogviszonyban
allé személy hajthat végre.

A konfiguracié megvaltozasat az IT iizemeltetd minden esetben koteles dokumentalni a hardver és
szoftver komponensekrol vezetett nyilvantartasban (lasd: 23.8 Elektronikus informaécids rendszerelem
leltér), illetve az érintett rendszer dokumentéacidjaban vagy a rendszer lizemeltetési leirdsaban.

23.2 Alapkonfiguracid

A Hivatal a sajat fejlesztésii és altala tizemeltetett, a feliigyelete, irdnyitasa alatt 1év6 EIR-ek esetében
az BIR megfelel és iizembiztos mitkddtetéséhez sziikséges alapkonfiguracié paramétereit a rendszer
illetve kdzponti szolgaltatotdl igénybe vett EIR-ek esetében a rendszer tulajdonosa hatarozza meg és
dokumentalja az adott EIR hasznalatdhoz sziikséges konfiguracio tartalmat, a kompatibilitési, illetve a
minimalis hardver- és szoftverkdvetelményeket és ezek beallitasait.

A Hivatal fentiek alapjan, tovabba figyelembe véve, hogy az egyes rendszerelemek tobb EIR részeként
egyarant funkcionalhatnak, alakitja ki az EIR-ek miikddési kornyezetét képez6 informatikai eszkdzok
alapkonfiguracioit, amelyek komponenseit a 23.8 Elektronikus informacios rendszerelem leltarban tartja
nyilvan és jelsli. A tobb EIR altal kozésen hasznalt rendszerelemek esetében az alapkonfiguracio
megegyezhet a nyilvantartds (konfiguracié menedzsment adatbazis) kezdeti, kiindulé allapotidban
rogzitett leltaradatokkal.

23.3 A konfiguracidvaltozasok feliigyelete (valtozaskezelés)

A Hivatal a 11, Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljaras fejezetben
felsorolt valtozastipusok esetén az engedélyezési eljaras részeként gondoskodik a valtozas hatasainak
vizsgélatarol, valamint a valtoztatasra vonatkozd dontés dokumentalasarél.

A valtoztatds végrehajtisa az engedély birtokaban a kijelolt felelds (pl.: IT tizemeltetd) feladata. A
valtoztatast az IT tizemeltetd hardver és szoftver komponensek esetében a 23.8 Elektronikus informacios

s

rendszer lizemeltetési leirasaban koteles rogziteni.
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Az informécidbiztonsagi felelds jogosult a konfiguraciovaltozas feliigyelet ald esd valtoztatasokkal
kapcsolatos tevékenységek ellendrzésére, illetve feliilvizsgalati tevékenysége soran — minimum éves
rendszerességgel — auditalja azt.

23.4 FElozetes tesztelés és megerdosités

A Hivatal a sajat fejlesztésli és altala izemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében a
konfiguracié megvéltoztatisa eldtt a 22.1 Tesztelési, képzési és feliigyeleti eljdrasok fejezetben
meghatérozottak szerint hajtja végre és a 11. Az elektronikus informdacidbiztonsaggal kapcsolatos
engedélyezési eljaras fejezetben leirtak alapjan engedélyezi és dokumentalja a valtozast.

Hardver meghibasodas miatt szilkséges rendszerelem csere esetében a beépitésre keriil 1j hardverelem
miiszaki megfelel6ségének vizsgalata az IT lizemeltetd feladata. Karbantartds, illetve hibajavitas
céljabdl kizardlag olyan hardverelem épithetd be, amely a hasznélt EIR-ek ismert kompatibilitasi €s
konfiguracios igényeinek megfelel.

23.5 Biztonsagi hatasvizsgalat

Az informacibbiztonsagi felelés a 11. Az elektronikus informécidbiztonsaggal kapcsolatos
engedélyezési eljaras fejezetben meghatarozottak szerint végzi el a Hivatal sajat fejlesztésii és 4ltala
lizemeltetett, a feliigyelete, irdnyitdsa alatt 1évé EIR-ek esetében a tervezett véltoztatisok el6zetes
biztonsagi hatsvizsgalatat.

23.6 Konfiguracios beallitasok

A Hivatal a sajat fejlesztésii és 4ltala tizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében
meghatérozza a miikodési kovetelményeknek még megfeleld, ugyanakkor biztonsagi szempontbol a
lehetd leginkabb korlatozott médon — a ,,szitkséges minimum” elv alapjan — az EIR-ben alkalmazandé
konfiguricios beallitdsokat, s ezeket a rendszer dokumentacidjaban rogziti. A kdzponti lizemeltetésti,
illetve kozponti szolgaltatotdl igénybe vett EIR-ek esetében a rendszer tulajdonosa hatérozza meg és
dokumentalja az adott EIR hasznalatahoz sziikséges konfiguracios beallitasokat.

A beallitasok elvégzése, a konfiguricids kovetelményekrol rendelkezésre 41l rendszer dokumentéciok
alapjan az IT lizemeltetd feladata. Amennyiben a konfiguraci6é sordn a meghatarozott beallitasokhoz
képest eltérést tapasztal, gy azt koteles a 23.3 A konfiguraciévaltozasok feliigyelete (valtozdskezelés)
fejezetben eldirtak szerint jelezni, valamint a rendszer dokumenticidjaban, illetve a rendszer
lizemeltetési leirasdban rogziteni.

Az informicidbiztonsagi felelds a konfigurdciés bedllitdsok véaltoztatdsait a 233 A

konfiguraciovaltozasok feliigyelete (valtozaskezelés) fejezetben meghatarozott tevékenysége keretében
kiséri figyelemmel, illetve ellendrzi.

23.7 Legsziikebb funkcionalitas

A Hivatal a sajat fejlesztésli és 4ltala lizemeltetett, a feliigyelete, iranyftdsa alatt 1évé EIR-ek
konfiguracids beallitdsait a legszlikebb funkcionalitas elvének megfelelden, a nem sziikséges funkeidk,
portok, protokollok, szolgaltatdsok korlatozasaval, illetve tiltasaval hatdrozza meg és dokumentélja. A
kozponti tizemeltetésii, illetve kozponti szolgaltatdtdl igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatdrozza meg és dokumentalja az adott EIR hasznalatdhoz sziikséges és elégséges
konfiguricids beallitasokat.

A beallitasok végrehajtasat az IT tizemeltetd a 23.6 Konfiguraciés bedllitasok fejezetben eldirtak szerint
koteles elvégezni.

A Hivatal altal hasznalt FIR-ek miikddési kornyezetét képezd kiszolgaldkon és munkaallomasokon
telepithetd, illetve hasznalhaté szoftverekre vonatkozo szabalyokat a 23.9 A szoftverhasznalat
korlatozasai, valamint a 23.10 A felhasznald 4ltal telepitett szoftverek fejezetek tartalmazzak.
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23.8 Elektronikus informacioés rendszerelem leltar

A Hivatal altal hasznalt EIR-ek rendszerelemeir6l, a hardver és szoftver komponensekr6l az IT
iizemeltetd koteles naprakész nyilvantartdst vezetni. A nyilvantartdsnak minimalisan a 10. szdmu
melléklet — Elektronikus informacids rendszerelem leltar mellékletben meghatarozott tartalommal kell
rendelkeznie, s biztositania kell a nyilvantartott rendszerelemek egyértelmli beazonosithatosagat.

A nyilvantartas elektronikus forméaban (pl.: konfiguraciokezelési adatbazis), illetve automatizalt
valtozasfeliigyeleti megoldassal aktualizalhaté modon egyarant vezethetd, amennyiben képes biztositani
a komponensek valtozasainak idobeni visszakereshetoségét.

A nyilvantartas formajatdl fiiggetleniil biztositani kell a Hivatal széméra az adatokhoz torténd
folyamatos hozzaférést: papir alapt nyilvantartds esetén az iratkezelésre vonatkozd, valamint a 4.
Dokumentumvédelem fejezetben meghatarozott elirasoknak megfelelden, elektronikus formaban a
Jegyz és az informacidbiztonsagi felelds részére.

23.9 A szoftverhasznalat korlatozasai

A Hivatal informatikai rendszereiben kizardlag a Jegyz6 altal engedélyezett, jogtiszta, a Hivatal altal
megvasarolt kereskedelmi és/vagy szabad felhasznalast, valamint jogszabalyban eldirt kozponti
szolgéltato altal biztositott szoftver termékeket lehet alkalmazni.

Az IT iizemeltetd feladata ellenérizni a Hivatal informatikai rendszereiben telepitett és futtatott
programokat és alkalmazdsokat, a mennyiségi licencekkel védett szoftverek hasznalatat a 10. Az
elektronikus informacids rendszerek nyilvantartdsaban, illetve kereskedelmi szoftver esetén a
felhasznaldsra vonatkozd szerzOdésben szereplé engedélyezett licence szam alapjan, valamint az
allomany megosztasokat az esetlegesen szerzoi joggal védett tartalmak jogosulatlan megosztasara,
megjelenitésére, végrehajtasara vagy reprodukalasara iranyuld tevékenységek szlirése céljabol.

Nem engedélyezett tevékenység vagy szoftverhasznalat észlelése esetén az IT tlizemeltet6 koteles a
Jegyz6t haladéktalanul tajékoztatni, valamint az utasitisdnak megfelelden a sziikséges intézkedéseket
(pl.: nem engedélyezett szoftver vagy jogvédett tartalom eltdvolitasa) megtenni.

Az engedély nélkiili tevékenységet végrehajto, szabéalyszegd személy feleldsségre vonasara a 16.5
Fegyelmi intézkedések fejezetben meghatarozottak szerint a Jegyz6 jogosult.

23.10 A felhasznalo altal telepitett szoftverek

A Hivatal a munkatarsai, az altala hasznalt EIR-ek felhaszndloi szamara az informatikai eszkdzoket és
erdforrasokat a hivatali munkavégzés céljara biztositja, azokon kizarélag az IT tizemeltetd altal telepitett
szoftverek, alkalmazasok és szolgaltatasok hasznalatara jogosultak. A munkaallomésokra a felhasznalok

crer

miikddését és nem tavolithatjak el azokat!

A munkavégzés, az iigymenet, illetve az adott folyamat hatékonysagat javitd szoftverek hasznalatara a
Hivatal munkatarsai javaslatot tehetnek a Jegyz6 felé, aki ebben az esetben a 11. Az elektronikus
informacidbiztonsiggal kapcsolatos engedélyezési eljaras alapjan dont a szoftver beszerzésének, illetve
telepitésének engedélyezésérol.

A munkaallomasokra telepitett szoftvereket az IT iizemeltetd ellendrzi a 23.9 A szoftverhasznalat
korlatozasai fejezetben meghatarozottak szerint.
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24 KARBANTARTAS

24.1 Rendszer karbantartasi eljarasrend

A Hivatal 4ltal hasznalt EIR-ek folyamatos mukodésének biztositdsa, rendelkezésre alldsanak
meg6rzése érdekében az IT iizemeltetd feladata az informatikai eszkozok, a rendszerelemek hardver,
illetve szoftver komponenseinek rendszeres és dokumentalt karbantartasarol, sziikség szerinti javitasarol
gondoskodni.

24.2 Rendszeres karbantartas
A karbantartasrol az IT tizemeltetd az adott rendszerelemre vonatkozd gyartéi ajanlasoknak megfeleld

modon és rendszerességgel koteles gondoskodni.

A tervezett karbantartési, illetve a szilkséges javitasi feladatok végrehajtasardl az IT tizemeltetd koteles
a Jegyz6t eldzetesen tajékoztatni. A Jegyzd a 11. Az elektronikus informaciobiztonsdggal kapesolatos
engedélyezési eljards alapjan dont a tevékenység jovahagyasarol.

Amennyiben a karbantartds, illetve javitis a helyszinen nem végezhetd el és emiatt az érintett
rendszerelem kiszallitasara van sziikség, ennek engedélyezését, feliigyeletét és dokumentalasat a Hivatal
a 18.10 Be- és kiszallitas fejezetben meghatarozottak szerint végzi.

Adathordozét is tartalmazoé rendszerelem (eszkoz) esetén az elszallitas elétt az IT tizemeltetd feladata
az adathordozén talalhatd adatok és informéciok sziikség szerinti eseti biztonsagi mentésérdl a 5. szamu
melléklet — Az elektronikus informacids rendszerek mentése dokumentumban meghatarozottak szerint,
s az adathordozordl torténd visszaallithatatlan modua torlésérdl gondoskodni.

A Jegyz6 a Hivatal munkatérsainak kézremiikodésével ellendrzi, hogy a rendszerelem, illetve az EIR a
karbantartdsi vagy javitdsi tevékenységek utdn is megfeleléen miikddik-e. A Jegyz6 és az
informécidbiztonsagi felelds jogosult az IT iizemeltetétdl minden olyan informéciot (hozzaférést,
adatot, dokumentéciot, stb.) bekérni, az IT iizemeltetd pedig koteles biztositani, amely a funkcionélis,
illetve biztonségi ellenérzés végrehajtasahoz sziikséges.

A karbantartasi, illetve javitasi tevékenységekrdl az IT iizemeltetd koteles nyilvantartast vezetni, s ezzel
kapcsolatban keletkezd dokumentaciok hozzaférhetdségét azok megjelenési form4jatdl fiiggden a
Hivatal szamara biztositani a 4. Dokumentumvédelem fejezetben meghatéarozott szabalyok szerint.

25 ADATHORDOZOK VEDELME

25.1 Adathordozék védelmére vonatkozo eljarasrend

A Hivatal az elektronikus adathordozok védelmérsl hozzaférésiik, tovabba teljes életciklusukra

kiterjedd biztonsagos kezelésiik jelen IBSZ-ben torténd szabalyozasaval, papir alap adathordozok
esetében a Hivatal iratkezelésre vonatkozo eléirasai alapjan gondoskodik.

A Hivatal altal hasznalt EIR-ek beépitett adathordozét tartalmazé rendszerelemeinek biztonsagos
elhelyezésérdl és feliigyeletérdl a Hivatal a 18. Fizikai és kdrnyezeti védelem, jogosulatlan hozzaférés
elleni védelmérél annak a 18.4 A fizikai hozzaférések feliigyelete fejezetében eldirt moédon
gondoskodik.

A hivatali munkavégzéshez a Hivatal ltal biztositott, beépitett adathordozot tartalmazé mobil eszkdzok
(pl.: laptop, tablet, okostelefon) és mobil adattérold eszkdzok (pl.: memoriakartya, killsé hattértérolo
eszkoz vagy merevlemez, optikai adathordozo lemez, stb.) fizikai védelmérél, biztonsdgos térolasardl
és kezelésérdl a hasznélatara jogosult személy/munkavallal6 kiteles gondoskodni. Hasznélaton kiviil az
eszkozt, adattarolot el kell zami, illetve illetéktelenek szdmara hozzaférheté helyen folyamatos
feliigyelet nélkiil, 8rizetleniil hagyni (pl.: kzteriileten parkold zart gépjarmiben is) TILOS!
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Az adathordozd vagy eszkdz elvesztése, ellopasa biztonsdgi eseménynek mindsiil, melyet minden
munkavallalo az észlelést kovetden haladéktalanul kételes jelenteni a Jegyzd szamara, aki a 15. A
biztonsagi események kezelése fejezetben meghatarozottak szerint jar el ilyen esetben.

25.2 Hozzaférés az adathordozékhoz

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasok és kiszolgaldk (pl.: fajl
szerver) adathordozo6ihoz kizarolag a hasznalatara jogosult személy/munkavallalé férhet hozza. Az
illetéktelen hozzaférés elleni védelem biztositasa céljabdl az adott szamitégépet minimum egytényezds
hitelesitéssel, egyedi hozzaférési azonosité és hitelesitd eszkdz (pl.: felhaszndlonév és jelszo)
alkalmazasaval kell ellatni.

A munkavégzéshez a Hivatal 4ltal biztositott mobil adattarold vagy beépitett adathordozét tartalmazé
mobil eszkdzon munkavégzéshez kapcsoldédd informacidkat az adathordozd tipusdnak megfelelden
lehet8ség szerint fajl- vagy taroldszintii titkositassal ellatva kell tarolni. Az eszk6z biztonsagat —
amennyiben technol6giai oldalrél tdimogatott — tovabbi hozzaférés védelmi megoldas (pl.: jelszd, PIN
kod, stb.) alkalmazéasaval is biztositani kell.

A kriptografiai védelem kialakitasdban és beallitasdban az IT iizemeltetd feladata kdzremi(ikddni, a
titkositdshoz hasznalt kulcsok, egyedi azonositok és hitelesitd eszkozok (pl.: jelszd) biztonsagos
kezelése és megdrzése az eszkdz, illetve adathordozo6 hasznalatara jogosult feladata és feleléssége.

Adathordozé eldallitasara alkalmas eszkdz, berendezés (pl.: nyomtatd) a Hivatal nyitvatartasi idejében
az ligyfelek és latogatok dltal hozzaférhetd, feliigyelet nélkiil 1évé helyiségben nem helyezhetd el,
kivéve, ha az adott eszkdz képes feliigyelt nyomtatast biztositani, s beallitdsra keriil rajta, hogy
nyomtatasi feladat kizardlag a nyomattulajdonos helyi hitelesitését kovetéen hajthatd végre. Az eszkoz
konfigurdlasa, a beallitdsok dokumentélasa az IT tizemeltetd feladata. A bedllitott védelmi intézkedések
megfelel6ségét az informéaciobiztonsagi felelos feliigyeleti tevékenysége keretében jogosult ellendrizni.

25.3 Adathordozok torlése

Az IT iizemeltetd feladata az adathordozo tipusanak megfeleld, helyreallithatatlansagot biztosito torlési
technikat (pl.: tobbszords feliiliras, roncsolas, stb.) alkalmazva térdini a Hivatal altal hasznalt EIR-ek és
a munkavégzéshez a Hivatal altal biztositott mobil eszk6zok beépitett adathordozéit, tovabba a mobil
elektronikus adathordozokat azok leselejtezése vagy ujrafelhasznélasra vald kibocsétasa elott.

Amennyiben javitdsi, karbantartasi célbol adathordozét is tartalmazd rendszerelem (eszkoz)
ideiglenesen kikeriil a Hivatal feliigyelete aldl, a kiszallitds el6tt az IT lizemeltetd feladata az
adathordozén talalhaté adatok és informacidk sziikség szerinti eseti biztonsagi mentésérdl, s az
adathordozérol térténd visszaallithatatlan médi torlésérél gondoskodni.

25.4 Adathordozok hasznalata

A Hivatal altal hasznalt EIR-ekhez, illetve rendszerelemeihez kizardlag a Hivatal altal biztositott
és/vagy ellendrzitt mobil eszkdzok és adathordozok csatlakoztatasa engedélyezett. Eltérni ettdl indokolt
esetben, a Jegyz6 jévahagyadsat (lasd: 11. Az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljaras) és a sziikséges biztonsagi ellendrzések lefolytatasat kovetden lehet. A nem a
Hivatal tulajdonat képez6, idegen adathordozé vagy mobil eszkoz csatlakoztatdsat megelézben az IT
tizemeltetd feladata az adathordozd megbizhatdsaganak ellendrzése (pl.: virusellendrzés). Idegen eszkoz
csatlakoztatasi igényét a Jegyz6 szdmaéra engedélyezés céljabol az igényld koteles el6zetesen jelezni.

Adathordozé vagy mobil eszkdz engedély nélkiili csatlakoztatasa biztonsdgi eseménynek mindsiil,
amely a 15. A biztonsagi események kezelése, tovabba a 16.5 Fegyelmi intézkedések fejezetekben
meghatarozott eljarast, illetve kovetkezményeket vonja maga utan.
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26 AZONOSITAS ES HITELESITES
26.1 Azonositasi és hitelesitési eljarasrend

A Hivatal 4ltal a hivatali munkavégzés tdmogatasa céljabol hasznalt EIR-ekhez torténd felhasznaléi
hozzaférés kizardlag azonositast és hitelesitést kdvetden engedélyezett, jelen 6 fejezetben megallapitott
szabdlyok szerint. A munkavégzéshez sziikséges azonositok, felhasznaléi fidkok létrehozasat és
konfiguralasat, a jogosultsagok beallitasat a 11. Az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljaras alapjan a Jegyz6 engedélyezi, s az IT tizemeltetd hajtja végre.

26.2 Azonositas és hitelesités

A felhasznalok altal végzett tevékenységek nyomon kovethetdségének biztositasa érdekében a hivatali
munkavégzés tdmogatasa céljabdl kizardlag olyan EIR hasznélata engedélyezett, amely képes a
felhasznaldk egyedi azonositésara és hitelesitésére. Uj EIR fejlesztése, bevezetése, illetve hasznalatba
vétele elbtt az engedélyezési eljaras soran az informacidbiztonsagi felelds jogosult az adott rendszer
azonositasi, hitelesitési megoldasanak vizsgéalatira, s javaslatot tenni a Jegyz® szdmira annak
jovahagyasara vagy elutasitasara.

Csoportszintli hozzaférés csak a munkavégzés folyamatossaganak, valamint a munkavégzéshez
sziikséges informacidkhoz torténé hozzaférés biztositdsa céljabol és kizardlag abban az esetben
engedélyezhetd és képezhetd ilyen azonositd, amennyiben a csoport nevében az érintett rendszerben
6n4lléd miivelet (valtoztatis) nem hajthaté végre (pl.: egyiranyl, passziv kommunikacié: csoportos
levelezési cim, terjesztési lista).

26.3 Halézati hozzaférés privilegizalt fickokhoz

Uj EIR fejlesztése, bevezetése soran a Hivatal a kiilénleges jogosultsdghoz kotdtt — ugynevezett
privilegizalt — felhasznaldi fidkokhoz (pl.: rendszer adminisztrator, rendszergazda) valé hal6zaton
keresztiili hozz4féréshez tobbtényezds hitelesités alkalmazasat kveteli meg.

A meglévo, ltala hasznalt EIR-ek esetében, amennyiben az a hataskorébe, feliigyelete ala tartozik €s
technoldgiai szempontbol megvaldsithat6, akkor a Hivatal gondoskodik a tobbtényezds hitelesités
kialakitasardl a privilegizalt haldzati hozzaférésekhez. Amennyiben az adott EIR-ben a tobbtényez6s
hitelesités megvaldsitasara nincs lehetdség, a Hivatal gondoskodik a rendszer kovetelményeknek
megfeleld, tervezett kivaltasarol.

26.4 Azonosito kezelés

A munkaallomasokon, szerver kiszolgalo gépeken, valamint a Hivatal kezelésében, feliigyelete alatt 4116
informatikai eszkozokon (pl.: halézati eszkdzok, nyomtatdk, stb.) a helyi, illetve cimtdr hasznalata
esetén a tartomanyi felhasznaléi azonositdk létrehozésa, hozzarendelése a meghatarozott egyénhez,
csoporthoz, szerepkdrhdz vagy eszkszhoz, tovabba az azonositok adminisztrélasa, nyilvantartdsa az IT
iizemeltetd feladata. A Hivatal 4ltal hasznalt EIR-ek esetében, amennyiben azok 6nalldé azonositasi
megoldassal rendelkeznek és a felhasznaléi azonositok kezelése a Hivatal hataskorébe tartozik, akkor
azok kezelése az erre feljogositott szerepkort (pl.: alkalmazas adminisztrator, tenant admin, stb.) bet6lto,
a Jegyz0 altal e feladat végrehajtasaval megbizott munkatars feladata.

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasokon a felhasznald 15 perc
idétartam inaktivitasa esetén azonositéjat le kell tiltani (pl.: szamit6gép zarolasa, szamitogép liresjarati
korlatja). A munkadllomas jboli hasznélatat ismételt hitelesitéshez kell kétni. Az ezekhez sziikséges
beallitasok végrehajtasat az IT lizemeltet6 a 23.6 Konfiguracids beallitdsok fejezetben eléirtak szerint
koteles elvégezni.

Uj EIR fejlesztése, bevezetése soran a Hivatal az azonositok kezelésével kapcsolatban megkoveteli,
hogy az paraméterezhetd modon, meghatarozott idtartamig legyen képes megakadalyozni az azonosito
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ismételt felhasznalasat, tovabba meghatarozott idétartamt inaktivitds esetén tiltsa le az azonositot.
Meglévd EIR-ek esetében, amennyiben az a hataskorébe, feliigyelete ald tartozik és technologiai
szempontbol megvaldsithato, akkor az IT izemeltet6 feladata ennek dokumentélt konfiguralésa.

26.5 A hitelesitésre szolgalo eszkozok kezelése

A hitelesitésre szolgald eszkdzok kiosztasat, tovabba a felhasznalasanak megfeleld jogosultsdgok
beallitasat 11. Az elektronikus informicidbiztonsdggal kapcsolatos engedélyezési eljaras alapjan a
Jegyzd engedélyezi, s a 26.4 Azonositd kezelés fejezetben eldirtak szerint az azonositok kezelésével
megbizott (IT iizemeltetd, tenant admin, stb.) hajtja végre.

A Hivatal a sajat fejlesztésli és altala lizemeltetett, a feliigyelete, irdnyitasa alatt 1év6 EIR-ek, illetve
rendszerelemeik esetében a tudasalapt hitelesitd eszkozok (jelszavak) képzésével és hasznalataval
kapcsolatban az alabbi szabalyokat allapitja meg:

A jelszavas hitelesitést alkalmaz6 rendszerelemeken kotelezd a jelszavas védelem bedllitasa és
alkalmazasa.

A felhasznal6i jelszavakra vonatkoz6 minimalisan alkalmazandé altalanos jelszd kdvetelmények:

e ajelszd minimdlis hossza (legrovidebb jelszo): 8 karakter;
e ajelszo bonyolultsdga (komplexitas): tartalmaznia kell legalabb egy kis- és nagybetiis, specialis
karaktert, valamint szamjegyet;

o ¢l6z0 jelszavak megbrzése: legutolsod 5 jelszd tarolasa;
e ajelszavak minimalis és maximalis élettartama: 5 és 90 nap.

A meghatarozott jelszoképzési szabalytol eltérni a jelszd hosszat, bonyolultsagat illetden a magasabb
védelmi szintet jelent iranyba, felfelé lehet (pl.: ,,jelszé helyett jelmondat”-elv alkalmazasaval).

A kozponti tizemeltetést, illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa 4ltal meghatérozott jelszoképzési szabélyokat alkalmazza.

A felhasznaloi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez aldl a privilegizalt
hozzaférésekhez tartoz6 azonositdk és jelszavaik, melyeket rendelkezésre allasuk folyamatos biztositasa
érdekében az azonositd kezel6je (pl.: IT iizemeltetd) koteles 1étrehozasuk és minden moédositasuk
alkalméaval egy példanyban beazonosithaté médon dokumentalni, s azt atadni a Jegyz6 szamara, aki
gondoskodik azok biztonsadgos megbrzésérol és kezelésérdl (lezart boritékban, pancélszekrényben).

A felhasznal6i azonositék és jelszavak elektronikus tarolasa, nyilvantartdsa kizardlag o6nalld és
biztonsagos hitelesitési megoldassal rendelkez6 (pl.: jelszavas védelemmel ellatott dokumentum, jelszd
menedzsment alkalmazas) vagy egyéb kriptografiai védelemmel ellatott (pl.: titkositott particié vagy
adatbéazis, adattabla) modon, offline tarolassal engedélyezett; nyilt formdban vagy mobil
infokommunikéacios eszkdzon (pl.: okostelefon, tablet), valamint online (interneten keresztiil elérheto,
felh6 alapt) jelszdtarold rendszerben tilos!

Az internetkapcsolaton keresztiil elérheté EIR-ek, illetve rendszerelemeik esetében az internet
bongészéprogramok beépitett kényelmi funkcidjanak, a bejelentkezési adatok tdroldsanak (pl.:
automatikus kiegészités, felhasznaldi jelszavak megjegyzése) a hasznalata tilos, a funkcidt ki kell
kapcsolni!

A felhasznaldi jelszavakkal kapcsolatos szabalyok (jelszé hazirend, bongészd program, stb.) beallitasat
az IT izemeltetd a 23.6 Konfiguracidés beallitisok fejezetben eldirtak szerint koteles elvégezni.
Felhasznaloi fidk, hozzaférés, illetve jogosultsag valtozas esetén a hitelesitd eszkdz modositasardl a 16.1
Személybiztonsagi feltételek fejezetben meghatirozottak szerint az IT tizemeltetd feladata gondoskodni.

A privilegizalt hozzaférések alapértelmezett jelszavait (pl.: halézati eszkozok esetében) az IT lizemeltetd
koteles a rendszerelem elsd konfiguracidja, telepitése alkalmaval megvaltoztatni és dokumentéini,
valamint a beallitott hozzaférés adatait a Jegyz6 rendelkezésére bocsatani.
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Amennyiben a Hivatal 4ltal hasznalt EIR birtoklés alapt (pl.: hardver token, PKI tantsitvany, kodkartya)
hitelesitést alkalmaz, s az e célra szolgdld eszk6zdk kiosztasa, visszavonasa, illetve cseréje a Hivatal
hataskorébe tartozik, akkor azt minden esetben atadas-atvételi bizonylattal dokumentalja. Az atadas-
atvétel dokumentumainak megdrzésérdl a Hivatal a hatélyos iratkezelési szabdlyainak megfelelden
gondoskodik.

A Hivatal a birtoklasalapu hitelesitésre szolgalé eszkozok hasznélati idejét, tovabba ismételt
felhasznalhatosaganak feltételeit az érintett EIR igénybevételére vonatkozd szabalyok, valamint a
kibocsatd, illetve a gyart6 ajanlasainak megfelelden alakitja ki, illetve alkalmazza.

A hitelesitésre szolgalé eszkodz felhasznéldjanak feladata és feleldssége a kapott eszk6z bizalmassaganak
és sértetlenségének megdrzése. Barmely hitelesitésre szolgalo eszk6z kompromittalodasat (pl.: a jelszo
illetéktelen személy altali megismerése) vagy sériilését, az eszkoz elvesztését, ellopasat a hasznalé az
észlelést kovetden haladéktalanul koteles a 15. A biztonsdgi események kezelése fejezetben
meghatérozottak szerint a Jegyzének jelenteni.

26.6 A hitelesitésre szolgalé eszkoz visszacsatolasa

A Hivatal a sajat fejlesztésii és altala iizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében
kizarélag olyan rendszerelemek alkalmazésat engedélyezi, amelyek a hitelesitési folyamat sordn
képesek fedett visszacsatolast biztositani. A kovetelmények teljesiilését az informacidbiztonsagi felelds
a 22.1 Tesztelési, képzési és feliigyeleti eljardsok fejezetben meghatarozottak szerint jogosult
ellendrizni.

26.7 Hitelesités kriptografiai modul esetén

Uj EIR fejlesztése, bevezetése soran a Hivatal megkdveteli, hogy a rendszer egy adott kriptografiai
modulhoz valé hitelesitésre olyan mechanizmusokat hasznaljon, amelyek megfelelnek a kriptografiai
modul hitelesitési itmutatojanak.

26.8 Azonositas és hitelesités (szervezeten Kkiviili felhasznalok)

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel rendelkezo, a
Hivatallal egyéb szerzédéses, munkavégzésre iranyuld jogviszonyban all6 személyek szdmara,
tevékenységiik nyomon kovethet6ségének biztositasa érdekében minden esetben egyedi azonositét
képez, s ez alapjan hitelesiti &ket. Az azonositok 1étrehozésa és a hasznélatukhoz sziikséges hitelesitd
eszk6zok kiosztdsa a 11. Az elektronikus informécidbiztonsdggal kapcsolatos engedélyezési eljards
alapjan a Jegyz6 engedélyével, a 26.4 Azonositd kezelés fejezetben eldirtak szerint az azonositok
kezelésével megbizott (IT iizemeltetd, tenant admin, stb.) feladata.

26.9 Hitelesitésszolgaltatok tantsitvanyanak elfogadasa

Uj EIR fejlesztése, bevezetése soran a Hivatal el8irja, hogy a rendszer csak a Nemzeti Média- és
Hirkozlési  Hatésdg  elektronikus  aléirdssal ~ kapcsolatos — nyilvantartdsdban  szerepld
hitelesitésszolgaltatok altal kibocsatott tandsitvanyokat fogadhatja el a szervezeten kiviili felhasznalok
hitelesitéséhez.

27 HOZZAFERES ELLENORZESE

27.1 Hozziférés ellenérzési eljarasrend

A Hivatal az altala hasznalt EIR-ekkel kapcsolatban a hozzaférések ellendrzésének eljarasrendjét jelen
6 fejezetben, az alabbiak szerint hatdrozza meg.
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Az informécidbiztonsagi felelés jogosult a hozzaférések, illetve felhasznaloi fiokok kezelésével
kapcsolatos bedllitdsok és tevékenységek ellendrzésére, illetve feliilvizsgalati tevékenysége sordn —
minimum éves rendszerességgel — auditélja azt. Az eseti, illetve rendszeres ellendrzések lefolytatésaban,
a feliilvizsgalatban az IT tizemeltetd koteles kozremiikddni, ahhoz informacidkat nytjtani.

27.2 Felhasznaloi fiokok kezelése

A Hivatal altal hasznalt EIR-ekben, valamint az azokhoz hozzaférést biztosité munkaallomésokon a
hivatali munkavégzéshez sziikséges azonositok, felhasznaloi fidkok Iétrehozasat, a jogosultsagok
beallitasat, tovabba ezek modositasat a 11. Az elektronikus informaciobiztonsdggal kapcsolatos
engedélyezési eljaras alapjan a Jegyz6 engedélyezi, s a 26.4 Azonositd kezelés fejezetekben
meghatarozottak szerint kijelslt felelés hajtja végre.

A fiok kezel8jét a Jegyz6 koteles értesiteni, amennyiben az adott

e felhasznal6i fidkra mar nincs sziikség;
o felhasznalo kilépett vagy athelyezésre keriilt;
e EIR hasznalata vagy az ehhez sziikséges ismeretek megvaltoztak.

Az adott fidk kezelbje a felhasznaloi fiok, hozzaférés, illetve jogosultsdg megvéltozdsa esetén a
hitelesits eszkdz médositasardl a 16.1 Személybiztonsagi feltételek fejezetben meghatarozottak szerint
kételes gondoskodni.

27.3 Hozzaférés ellenérzés érvényesitése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal altal feliigyelt kiszolgalokhoz és
munkaélloméasokhoz a hozzaférés kizarélag a 11. Az elektronikus informaciébiztonsaggal kapcsolatos
engedélyezési eljaras fejezetben meghatérozott jovahagyast, valamint azonositdst és hitelesitést
kovetéen engedélyezett.

A Hivatal 4ltal hasznalt EIR-ek esetében a hivatali munkavégzéshez sziikséges azonositok, felhasznaloi
fidkok Iétrehozasat, a jogosultsagok beallitasat, tovabba ezek modositasat szintén minden esetben a
Jegyz6 engedélyezi, s ez alapjan a 26.4 Azonosito kezelés fejezetben meghatérozottak szerint kijeldlt
felelés hajtja végre. A jovahagyott jogosultsagok érvényesitése az azonositas és hitelesités soran torténik
meg.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosit, a Hivatal altal feliigyelt kiszolgalok és
munkaéllomésok biztonsagi beallitasait az IT tizemeltetd jogosult médositani.

27.4 Sikertelen bejelentkezési kisérletek
A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkadllomasok és kiszolgaldk biztonsagi

beallitasait (fiokzarolasi hazirend) az IT iizemeltetd a 23.6 Konfiguracids beallitdsok fejezetben el6irt
eljarés szerint, az alabbi szabalyoknak megfeleloen koteles végrehajtani:

e a felhasznalé 3 egymast kdvets sikertelen bejelentkezési kisérlete esetén a munkadllomas
automatikusan zdrolja a felhasznaldi fidkot (pl.: fidkzarolasi kiiszob);

e a fidk zaroldsa automatikusan 30 perc elteltével keriiljon feloldasra (pl.: fiokzarolas idétartama,
fidkzarolasi szamlazo nullazésa).

Uj EIR fejlesztése, bevezetése soran a Hivatal a sikertelen bejelentkezési kisérletek kezelésével
kapcsolatban minimalis feltételként fenti szabalyoknak torténd megfelelést koveteli meg. Meglévo EIR-
ek esetében, amennyiben az a hatiskorébe, feliigyelete ald tartozik és technologiai szempontb6l
megvaldsithatd, akkor az IT lizemeltetd feladata ennek dokumentalt konfigurdlasa.

A kozponti lizemeltetést, illetve kozponti szolgaltatotdl igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa 4ltal meghatarozott szabéalyokat alkalmazza.
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27.5 A rendszerhasznalat jelzése
A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasokon az IT lizemeltetd feladata

a 23.6 Konfiguricids beallitasok fejezetben eldirt eljaras szerint az alabbi tartalmi elemekkel biro, a
rendszerhasznélat jelzésére vonatkozd interaktiv bejelentkezési iizenet beallitasa:

On a Gércei K6z6s Onkormanyzati Hivatal informatikai rendszerét hasznalja;

a rendszer hasznalatat figyelhetik, rogzithetik, naplozhatjak;

a rendszer jogosulatlan hasznalata tilos és biintetdjogi vagy polgarjogi feleldsségre vondssal jar;
e a bejelentkezéssel fentieket tudomdasul veszi és azokhoz hozzjarul.

Uj EIR fejlesztése, bevezetése soran a Hivatal a rendszerhasznélat jelzésével kapcsolatban fenti
szabalyoknak torténd megfelelést koveteli meg. Meglévd EIR-ek esetében, amennyiben az a
hataskorébe, feliigyelete ala tartozik és technoldgiai szempontbél megvaldsithat6, akkor az IT
{izemeltetd feladata ennek dokumentalt konfiguralésa.

A Hivatal nyilvanosan elérhetd EIR tizemeltetése esetén gondoskodik arrél, hogy az

e kijelezze a rendszer hasznalatanak feltételeit, miel6tt tovabbi hozzaférést biztosit;

e amennyiben feliigyelet, adatrdgzités vagy naplézas torténik, kijelezze, hogy ezek megfelelnek
az adatvédelmi szabalyoknak;

e leirast biztositson a rendszer engedélyezett felhasznalasarol.

27.6 Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal altal feliigyelt munkaéllomasok és
kiszolgalok kizarolag azonositast és hitelesitést kovetden vehetdk igénybe.

A Hivatal sajat fejlesztésti és 4ltala iizemeltetett, a feliigyelete, iranyitasa alatt [év0, nyilvanosan elérhetd
(kbzzétett) tartalmakat kezeld EIR esetében a tartalom adminisztralasdhoz, illetve a rendszer
{izemeltetéséhez sziikséges privilegizalt hozzaférések szintén csak azonositas és hitelesités utan érhetdk
el.

Az azonositas és hitelesités nélkiili hozzaférést vagy anonim bejelentkezést lehetévé tevd beépitett
fiokok (pl.: vendég) letiltasardl az IT tizemeltetd kteles gondoskodni.

27.7 Tavoli hozzaférés

A Hivatal a sajat fejlesztésii és 4ltala lizemeltetett, a feliigyelete, irdnyitasa alatt 1évé EIR-ek esetében a
tavoli hozzaférést kizardlag akkor és azon személynek engedélyezi és hagyja jov4, amennyiben az
maradéktalanul megfelel a jelen IBSZ-ben meghatarozott biztonsagi kovetelményeknek.

A Hivatal az informatikai rendszeréhez torténd halézaton keresztiili, lizemeltetési c€lu (pl.: tavsegitség
biztositasa) hozzaférés kapcsan minimalisan a titkositott adatatviteli csatorna alkalmazasat (pl.: VPN)
koveteli meg. A tdvoli hozzaférésre hasznalt megoldds biztonsagi kovetelményeknek t6rténd
megfelel6ségét az informécidbiztonsagi felelds jogosult megvizsgilni. Amennyiben a tavoli
hozzaférésre rendszeresitett megoldas, illetve technoldgia olyan biztonsagi funkciokat valdsit meg,
amelyek garantaljdk a halézati hozzaférés megfeleld szintli biztonsagit, akkor a Jegyz0 az
informaciobiztonsagi felelds javaslata alapjan dont az alkalmazott megoldds hasznalatanak
engedélyezésérdl, illetve ellenkezd esetben a kovetelményeknek megfeleld rendszerrel torténd
kivaltasarol.

A kozponti {lizemeltetésti, illetve kdzponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatarozott felhasznalasra vonatkozé korlatozasokat, konfiguralasi vagy
kapcsolodasi kvetelményeket és megvaldsitasi itmutatdkat alkalmazza.
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A Jegyz6 a 11. Az elektronikus informacidbiztonsaggal kapesolatos engedélyezési eljaras fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a Hivatal altal hasznalt EIR-ekhez torténd tavoli
hozzaférést.

27.8 Vezeték nélkiili hozzaférés

A Hivatal épiileteiben vezeték nélkiili halozati hozzaférést a | 1. Az elektronikus informdcidbiztonsaggal
kapcsolatos engedélyezési eljaras fejezetben meghatarozottak szerint a Jegyzd engedélyével lehet
létesiteni, illetve igénybe venni. Kivételt képez ez al6l — amennyiben az adott telephelyen elérhetd —a
Hivatal altal biztositott, a Hivatal halozatarél levalasztott, szeparalt nyilvanos haldzati hozzaférés (pl.:
,wvendég” wifi), amelyhez a Hivatal munkatarsai is csatlakoztathatjak sajat mobil eszkozeiket.

Hivatali munkavégzés céljara biztositott vezeték nélkiili halézat hozzaférésvédelemmel (minimum
jelszavas védelemmel) ellatottan és a csatlakoztathatd eszkozok — példaul fizikai haldzati cimének
(MAC address filter) — szlirésével 1étesithetd. A hivatali munkavégzés céljara biztositott vezeték nélkiili
hélozathoz kizardlag a Hivatal tulajdonat képezd, a Hivatal 4ltal feliigyelt mobil infokommunikacios
eszkoz csatiakoztathato.

A Hivatal vezeték nélkiili haldzati beallitasainak kezelése, dokumentilisa az IT iizemelteto feladata. A
beallitasok ellendrzésére az informacidbiztonsagi felelds feliigyeleti tevékenysége keretében jogosult.

27.9 Mobil eszkozok hozzaférés ellendrzése

A Hivatal 4ltal a munkavégzéshez biztositott, a Hivatal tulajdonat képezd mobil eszkdzok hasznalatba
vétele eldtt az IT lizemeltetd koteles gondoskodni a 25. Adathordozdk védelme és a 28.3 Kartékony
kédok elleni védelem fejezetekben eldirt védelmi funkcidk, valamint a titkositott adatatvitel
megvaldsitasahoz sziikséges alkalmazasok (pl.: VPN) beallitasarol.

Mobil eszkdz hasznalatat, tovabba annak a Hivatal altal hasznalt EIR-ekhez t6rténé kapcsolodasata 11,
Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljards fejezetben meghatarozottak
szerint a Jegyz6 engedélyezheti.

27.10 Kiils6 elektronikus informaciés rendszerek hasznalata

A Hivatal a sajat fejlesztésii és 4ltala tizemeltetett, a feliigyelete, irdnyitasa alatt 1évé EIR-ek esetében
egy kiilsé rendszerb6l hozzaférést az EIR-hez, illetve annak hasznalataval a Hivatal altal ellendrzott
informéacidk feldolgozasét, tarolasat vagy tovabbitisat kizardlag akkor és azon személynek
engedélyezhet és hagyhat jova, amennyiben

e cldzetesen ellendrzi tudja a sziikséges biztonsagi intézkedések meglétét a kiilsé rendszeren,
vagy

e jOvahagyott kapcsolat van az EIR-ek kozott, illetve megallapodas sziiletett a kiilsé EIR-t
befogadd szervezettel.

A kozponti lizemeltetés(i, illetve kdzponti szolgéltatétol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatéarozott feltételeket és szabalyokat alkalmazza.

Az elektronikus tigyintézés és a bizalmi szolgaltatasok éltalanos szabdlyairol sz616 2015. évi CCXXII.
torvény (E-ligyintézési tv.) szerinti szabvéanyos informaciddtadasi feliileteket a Hivatal
Informacidatadasi Szabalyzata tartalmazza.

A Jegyz6 a 11. Az elektronikus informacidbiztonsdggal kapesolatos engedélyezési eljaras fejezetben
meghatirozottak szerint engedélyezi vagy tiltja a Hivatal altal hasznalt EIR-ekhez kiilsé rendszerbol
t6rténd hozzaférést, illetve kiilsé elektronikus informacids rendszerek segitségével a Hivatal altal
ellendrzott informaciok feldolgozasat, tarolasat vagy tovabbitasat.
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27.11 Nyilvanosan elérhet6 tartalom

A Hivatalban kizarélag a Jegyzd altal engedélyezett informacidkat lehet kozzétenni. Minden mas
informéacid kozzététele TILOS!

A Hivatal kezelésében 1év0, nyilvanosan elérhetd tartalom kézzététele az alabbi formaban valdsulhat
meg:

e a Hivatal honlapjan vagy jogszabalyban meghatarozott kézponti kiszolgaldon torténd kozzététel
— a Jegyz6 eseti engedélyével;

e a barki szamara kiadhat6 informacio (jellemz6en pl.: kitSltetlen firlap, ligyintézéshez kothett
folyamatleiras, kozérdekii tajékoztatd anyag) hivatali munkavallalo altali tovabbitasa korlatozas
nélkiili megtekintésre, illetve felhasznalasra — a Jegyz6 altalanos engedélyével.

A Jegyz6 feladata és feleldssége a kozzétételre javasolt tartalom ellendrzése, valamint a kozzétételre
feljogositott munkavallalok képzése a kozzététel tartalmaval kapcsolatban (altalanosan kézzétételre
engedélyezett informaciok kére, nem nyilvanos informacidk kore, stb.).

A Jegyzd jogosult és koteles évente legalabb egy alkalommal atvizsgalni a nyilvanosan hozzaférhetd és
a honlapon kézzétett informacidkat, s amennyiben nem nyilvanos informacidtartalmat talal, intézkedni
annak eltavolitasarol, valamint tajékoztatni a vizsgalat eredményérdl az informéaciobiztonsagi felelést.

A kozzétételre alkalmazott kiszolgaléon a nyilvanosan hozzaférhetd informdacidk elhelyezésében,
torlésében az IT {tizemeltetd, illetve a honlap adminisztralasaval megbizott felelos koteles
kozremiikddni.

28 RENDSZER- ES INFORMACIOSERTETLENSEG

28.1 Rendszer- és informacidsértetlenségre vonatkozo eljarasrend

A Hivatal az altala tizemeltetett, feligyelete, iranyitasa ald tartozd EIR-ekre, illetve amennyiben
értelmezhet6, rendszerelemeikre vonatkozd rendszer- és informacidsértetlenségi eljarasrendet jelen f6
fejezetben, az alabbiak szerint hatarozza meg.

28.2 Hibajavitas

A Hivatal informatikai infrastruktirajaba, lizemeltetés feliigyeleti hataskorébe tartozé rendszerelemek

hibdinak javitasardl, illetve rendszeres karbantartasardl az IT Uzemeltetd a 23. Konfiguraciokezelés és
a 24.1 Rendszer karbantartasi eljarasrend fejezetekben eldirtak szerint kiteles gondoskodni.

A 28.5 Biztonsagi riasztasok és tajékoztatdsok fejezet alapjan az informaciobiztonsagi felelés altal a
biztonsagkritikus szoftverekre, frissitéseikre vonatkozdéan jelzett tevékenységek dokumentalt
végrehajtasa az IT tizemeltetd feladata és feleldssége.

28.3 Kartékony kédok elleni védelem

A Hivatal minden interneteléréssel rendelkezé munkadllomasan és a Hivatal altal munkavégzés céljara
biztositott mobil infokommunikécids eszkdzén (pl.: laptop, tablet, telefon, stb.) viruskeres6 és virusirtd
funkcionalitassal birg védelmi szoftvert kell miikddtetni, amelynek telepitése, biztonsagi beallitasainak
konfiguralasa az IT iizemelteto feladata és felelossége.

A védelmi szoftvernek minimalisan az alabbi funkcidkkal kell rendelkeznie:

¢ legyen képes a kiilsé forrasokbdl szarmazo fajlok valds idejli ellenérzését végrehajtani a
végpontokon, a haldzati belépési vagy kilépési pontokon, amikor a fajlokat letsltik, megnyitjak,
vagy elinditjak (pl.: email csatolt dlloméanyat);
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e legyen képes eldzetes konfiguracidt kovetden idodzitett médon, rendszeresen automatikus
ellenérzéseket végrehajtani;

e legyen képes a virusdefinicids adatbazis automatikus frissitésére;

o kartékony kéd észlelése esetén blokkolja vagy helyezze karanténba azt és jelenitsen meg
riasztast a felhasznalé szamara.

A megfeleld védelmi szoftver kivéalasztasa az IT lizemeltetd feladata, a miik6dési feltételek (pl.:
sziikséges licencek) biztositasarol a Hivatal kételes gondoskodni. Az informécidbiztonsagi felelds
feliilvizsgalati tevékenysége keretében ellendrzi és javaslatot tehet a kartékony kddok elleni védelemre
alkalmazott megoldas cseréjére, kivaltasara, amennyiben az nem képes megfelelden biztositani a Hivatal
altal hasznalt EIR-ek egyenszilard és kockazatokkal aranyos védelmét (pl.: kritikus sériilékenységei
vélnak ismertté, gyartdi tamogatasa nem biztositja valamely elvart funkcionalitast vagy megsziinik,
stb.).

Minden munkavallalé kételes a védelmi szoftver altal megjelenitett riasztasrdl az IT iizemeltet6t
haladéktalanul értesiteni.

Az IT tizemeltet6 feladata a védelmi szoftver altal generalt riasztasok kivizsgalasa, s indokolt esetben a
15. A biztonsagi események kezelése fejezetben meghatirozottak szerint a Jegyz6, illetve az
informaciobiztonsagi felelds tajékoztatasa.

Virusfertézés tényének fennallasa esetén az IT {lizemeltetd jelzése nyoman a Jegyzé kihirdeti a
virusriadé allapotot, s errdl tajékoztatja a hivatali munkatarsakat és az informaciobiztonsagi felel6st.

A virosriadé id6tartama alatt minden munkavallalé kételes egyiittm(kodni a virusfertdzés
tovabbterjedését, valamint a helyreallitdsi tevékenységeket érintden az IT ilizemeltets, illetve az
informaciobiztonsagi felelos altal meghatarozott intézkedések (pl.: munkaallomésok ideiglenes
leéllitasa, internet hasznalat felfiiggesztése, stb.) végrehajtasaban.

A helyreallitasi tevékenység keretében az IT iizemeltetdé gondoskodik — sziikség szerint a hivatali
munkavallalok kozremlkodésével — a fertozott eszkdznek a hivatali belsé haldzatrdl torténd
levalasztasarol, a virusfertézés megsziintetésérol, a veszélyeztetett munkadllomasok (pl.: azonos
alhélozatban 1évé gépek), rendszerelemek virusellendrzésérél, illetve a virus eltavolitisat kdvetden
adatvesztés vagy sériilés esetén az dllomanyok, illetve konfiguraciék mentésbol torténd visszaallitasarsl.

A sikeres helyreéllitast kovetden az 1T tizemeltetd jelzése nyoman a Jegyz6 hirdeti ki a virusriad6
allapot, valamint az annak id6tartama alatt esetlegesen bevezetett ideiglenes védelmi intézkedések
alkalmazasanak megsziintetését.

28.4 Az elektronikus informaciés rendszer feliigyelete
A Hivatal az altala hasznalt, a feliigyelete, iranyitasa alatt 1év6d EIR-ek, illetve rendszerelemeik esetében

a 29.1 Napldzasi eljarasrend, a 29.6 Naplovizsgalat és jelentéskészités, valamint a 27. Hozzaférés
ellenérzése fejezetekben meghatarozott tevékenységekkel biztositja az EIR feliigyeletét.

Az EIR rendellenes miikédése, jogosulatlan haszndlat, illetve hozzaférés észlelése vagy gyaniija esetén
a Hivatal a 15. A biztonsagi események kezelése fejezetben eldirt eljarasrendet kodveti. Fokozott
kockazatra utald jel észlelése esetén a Hivatal az EIR feliigyeletét a naplévizsgalati gyakorisag
novelésével erdsiti meg.

A haldzat védelmére alkalmazott eszk6zokbdl (pl.: tiizfal) kinyert informaciok jogosulatlan hozzaférés,
moédositas és torlés elleni védelmét a Hivatal a 29.8 A napldinformacidk védelme fejezetben
meghatarozott médon biztositja.

o

Az EIR-ek felugyeletével kapcsolatban rendelkezésre all6 feliigyeleti informéciokhoz torténd
hozzaférést az informacidbiztonsagi felelds szamara, annak éves feliilvizsgalati tevékenységéhez, illetve
eseti jelleggel a bekdvetkezett biztonsagi esemény értékeléséhez, kivizsgalasihoz, illetve bejelentéséhez
az IT ilizemeltetd, illetve az adott EIR feliigyeleti informacidihoz hozzaféréssel rendelkezd, azok
kezelésével megbizott (pl.: tenant admin, honlap adminisztratora, stb.) kételes biztositani.
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28.5 Biztonsagi riasztasok és tajékoztatasok

Az informdaciobiztonsigi felelés folyamatosan figyelemmel kiséri a GovCert, illetve a NEIH altal
kiadott, a Hivatal altal hasznalt EIR-eket és rendszerelemeket érinté fenyegetésekre, sebezhetdségekre
és biztonsagi eseményekre vonatkozd legfrissebb informacidkat, az e szervezetek &ltal kiadott
biztonséagi riasztasokat, s jelzi a Hivatal, illetve az IT tizemelteto felé a sziikséges védelmi intézkedések
megtétele céljabol.

Az informaciobiztonsagi felel6s feladata a fenti, illetve a jogszabalyban meghatarozott tovabbi
szervekkel valé kapcsolattartds a  17.1 Kapesolattartds _az _elektronikus _informacidbiztonsag
jogszabalyban meghatarozott szervezetrendszerével és az e célt szolgald agazati szervezetekkel
fejezetben, valamint a bejelentési kotelezettség teljesitése és az incidens kezelésének szakmai iranyitasa
a 15. A biztonsagi események kezelése fejezetben meghatarozottak szerint.

28.6 A kimeneti informacié kezelése és megorzése

A Hivatal az altala hasznalt EIR-ek kimeneti informacidinak kezelését, megdrzését, illetve archivalasat
a hatalyos és vonatkozé jogszabalyi eléirdsoknak, illetve az adott EIR tulajdonosa 4ltal meghatérozott
tizemeltetési és felhasznalasi kovetelményeknek megfelelden koteles végezni. Az informacidbiztonsagi
felelds jogosult feliilvizsgalati tevékenysége keretében ezek megfeleld betartasat ellendrizni.

29 NAPLOZAS ES ELSZAMOLTATHATOSAG
29.1 Naplozasi eljarasrend

A Hivatal az altala hasznilt EIR-ek naplézasaval kapcsolatos eljarasrendet jelen fo fejezetben, az
alabbiak szerint hatirozza meg.

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztositd munkadllomasok, kiszolgaldk és a feliigyelete
ald tartozd tovabbi (pl.: hélozati) eszkozok esetében az IT tizemeltetd, illetve az adott EIR vagy
rendszereleme naplézasi beéllitasaihoz hozzaféréssel rendelkezd, azok kezelésével megbizott (pl.:
tenant admin, honlap adminisztratora, stb.) jogosult és kéoteles a jelen fejezetben meghatarozott
napldzasi bedllitasokat a 23. Konfiguracidkezelés fejezetben eldirt szabalyok szerint végrehajtani.

29.2 Naplozhat6 események

A Hivatal az altala iizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében a napldzhato, illetve naplézando biztonsagi események korét az alabbiakban hatarozza meg:

Rendszeresemények:

e inditas,

o leallas/leallitas,
hiba,
szoftver telepités,

szoftver eltdvolitas,
konfiguracié mddositasa.

Felhasznaldi hozzaféréssel kapesolatos események:

e sikeres bejelentkezés,
e sikertelen bejelentkezés,
e kijelentkezés,
jelszovaltoztatas.

Felhasznaloi hozzaféréseken (fidk, csoport) végzett mlveletek:
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1étrehozas,
moédositas,
engedélyezés,
letiltas,
torlés.

Halo6zati forgalommal kapesolatos események:

o megvaldsult kapcsolat,
¢ blokkolt kapcsolat.

Napldzassal kapcesolatos események (sikeres és sikertelen):

elinditas,
leallitas,
Ujrainditas,

beallitasok modositasa,
naplé kiliritése, torlése,
¢ napldvesztés lehetdsége (pl.: tarhely kapacitas elfogyas).

Az informacidbiztonsagi felelds jogosult a naplézhatd események, illetve az adott EIR-ben naplozésra
beallitott események koérének (naplorend) feliilvizsgalatiara, s a biztonsagi eseményeket kovetd
tényfeltard vizsgalatok tdmogatasahoz sziikség szerint tovabbi események naplozasara, a naplorend
modositasara javaslatot tenni.

29.3 Naplobejegyzések tartalma

A Hivatal az 4altala {izemeltetett, a feligyelete, iranyitasa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében kizardlag olyan naplézasi funkcionalitassal rendelkezd rendszerelem beszerzését, illetve
alkalmazasat engedélyezi, amely biztositja, hogy a napldobejegyzés tartalmazza legalabb az alabbi
informéacidkat:

e minden eseménnyel kapcsolatban az esemény idépontjat, tipusat, keletkezésének helyét (mely
komponens generalta az eseményt), kimenetelét (siker vagy hiba), s amennyiben lehetséges,
akkor a miiveletet kezdeményez0, illetve végrehajté (felhasznaldi, szolgaltatas, stb.) fidk
azonositd adatait;

e hibaeseménnyel kapcsolatban a hibat okozé komponens vagy miivelet megnevezését, a hiba
kévetkezményeit;

e halbzati eseménnyel kapcsolatban a forras és cél beazonositasahoz sziitkséges adatokat (pl.:
halézati cim, port).

A Hivatal a sajat fejlesztésti 4j EIR esetében kévetelményként eloirja, hogy az a naplobejegyzésekben
az esemény vizsgalatahoz szitkséges és elégséges fent meghatarozott minimalis informacidkat legyen
képes rogziteni. A kovetelmények teljesiilését az informaciobiztonsagi felelds a 22.1 Tesztelési, képzési
és feliigyeleti eljarasok fejezetben meghatarozottak szerint jogosult ellendrizni.

29.4 Naplé tarkapacitas

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasok, kiszolgaldk és a felligyelete
. ala tartozd tovabbi (pl.: halozati) eszkozok konfiguralasat az IT tizemeltetd ugy kell, hogy elvégezze,
hogy azokon a napldéinformacidk helyi eseménynaploban torténd rogzitéséhez, a napléalloméanyok
helyben torténé tarolasahoz szitkséges tarkapacitas rendelkezésre alljon a 29.9 A naplébejegyzések
megbrzése fejezetben meghatarozott id6tartamig.
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29.5 Naplézasi hiba kezelése

A Hivatal a sajat fejlesztésii j EIR esetében kovetelményként eldirja, hogy az napldézasi hiba esetén
legyen képes riasztast kiildeni (pl.: email) a feliigyeletével megbizott személy szamara, illetve biztositsa
a legrégebbi naplobejegyzések feliilirasat, a naplézasi folyamat ledllitdsat vagy ujrainditasat. A
kévetelmények teljesiilését az informacidbiztonsagi felelés a 22.1 Tesztelési, képzési és felligyeleti
eljarasok fejezetben meghatarozottak szerint jogosult ellendrizni.

A k6zponti iizemeltetést, illetve kzponti szolgaltatotdl igénybe vett EIR-ek esetében a Hivatal (az EIR
naplozasi beéllitasaihoz hozzaféréssel rendelkezd, azok kezelésével megbizott) a rendszer tulajdonosa
altal meghatarozott naplézasi hibakezelési szabalyokat, illetve funkcidkat alkalmazza.

29.6 Naplovizsgalat és jelentéskészités

Az IT tlizemeltetd koteles a naplébejegyzések feliilvizsgalatat, elemzését a nem megfeleld vagy
szokatlan miikodésre utald jelek keresése céljabol legalabb havi rendszerességgel elvégezni, s
amennyiben problémat tapasztal, akkor az informacidbiztonsagi felelost tajékoztatni.

A 28.5 Biztonsagi riasztasok és tajékoztatasok fejezetben foglaltak szerint, fokozott kockazatra utald
jelzés esetén az informacidbiztonsagi felelds kérheti a naplézandd események korének kibOvitését, a
naplobejegyzések vizsgilatanak gyakrabban torténd végrehajtisat, illetve a rendelkezésre allo
feliigyeleti informaciokhoz torténé hozzaférés biztositasat, melyben az IT lizemeltetd, illetve az adott
EIR feliigyeleti informacidihoz hozzaféréssel rendelkezd, azok kezelésével megbizott (pl.: tenant admin,
honlap adminisztratora, stb.) kételes kozremiikodni.

29.7 Idébélyegek

A Hivatal az altala izemeltetett, a feliigyelete, iranyitasa alatt 1év6 EIR-ek, illetve rendszerelemeik
esetében kizardlag olyan rendszerelem beszerzését, illetve alkalmazasat engedélyezi, amely belso
rendszer6rat hasznal a napldbejegyzések idobélyegeinek eldallitdsahoz, sajat fejlesztésti ij EIR esetében
pedig kévetelményként irja el6, hogy az rendelkezzen e funkcidval. A kovetelmények teljesiilését az
informacidbiztonsagi felelos a 22.1 Tesztelési, képzési és felligyeleti eljarasok fejezetben
meghatarozottak szerint jogosult ellendrizni.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd munkaallomasok, kiszolgaldk és a feliigyelete
ala tartozd tovabbi (pl.: haldzati) eszkézok esetében annak érdekében, hogy azok rendszerérai
folyamatosan szinkronban legyenek az IT tizemeltetd feladata minden eszkdzre egységesen megbizhatd,
kozponti idéforras alkalmazasinak konfiguralasa.

29.8 A napléinformaciok védelme

A napldinforméacidk jogosulatlan hozzaféréssel, mddositassal és torléssel szembeni védelmét a Hivatal
azon feliigyelete ald tartoz6 EIR-ek, illetve rendszerelemeik esetében, amelyeknél a napldzasi
beallitasok, illetve a napléinformacidk kezelése a hataskorébe tartozik, a naplobejegyzésekhez torténd
hozzaférést, illetve a napldozasi bedllitdsok moddositasat magasabb — kiemelt vagy privilegizalt
felhasznaldi — hozzaféréshez, jogosultsaghoz kiétésével, tovabba e hozzaférésekhez tartozd azonosito,
illetve hitelesit6 eszk6zok szabalyozott (lasd: 26.5 A hitelesitésre szolgald eszk6zok kezelése, illetve
27.3 Hozzaférés ellen6rzés érvényesitése fejezetek), a biztonsigi kovetelményeknek megfeleld
kezelésével biztositja.

A Hivatal az archivalt napléinformaciok védelmét elektronikus formaban torténéd tarolasuk esetén
hozzaférés- és jogosultsagi rendszerrel védett tarteriileten torténd elhelyezésiikkel biztositja. Mobil
adathordozdn torténd tarolasuk, illetve tovabbitasuk esetén a 25. Adathordozdk védelme, illetve a 30.5
Kriptografiai védelem fejezetekben elbirt vonatkozo védelmi intézkedéseket alkalmazza.
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29.9 A naplobejegyzések megorzése

A Hivatal 4ltal hasznalt, altala lizemeltetett, illetve feliigyelete ald tartozé EIR-ek és azon
rendszerelemeik esetében, amelyeknél a napléinforméaciok kezelése a hataskorébe tartozik, a biztonsagi
események utdlagos kivizsgalasanak biztositdsa érdekében a naplobejegyzések megbrzésérol a Hivatal
az aldbbiak szerint gondoskodik:

a) a naploinformaciokat helyi eseménynaploban rogzité EIR-ek és elemeik esetében a naplézasi
beallitasokat az IT iizemeltetd Ggy kell, hogy konfiguralja, hogy a napléallomanyok helyben
taroltan — amennyiben jogszabaly a megOrzési id6t nem korlatozza — legalabb 30 napra
visszamenoleg rendelkezésre alljanak;

b) amennyiben a helyi eseménynapld beéllitasai, illetve a rendelkezésre alld, e célra dedikaltan
fenntarthatd tarold kapacitas a napldzandd események mennyisége miatt ezt nem teszi lehetdve,
abban az esetben a naplézast archivalasra kell beallitani (az id6 el6tti feliiliras elkeriilése
érdekében), s gondoskodni sziikséges az archiv naploéallomanyok legalabb 90 napig torténd
megorzésérdl (haldzati- vagy kiilsd tarolon, illetve a mentési eljaras keretein beliil a mentési
gyakorisig figyelembe vételével), ha jogszabaly a megdrzési idét nem korlatozza;

¢) kozponti naplégyiijtd rendszer alkalmazasa esetén, amennyiben a gytijtés automatizalt médon,
online vagy iitemezett rendszerességgel biztositott, a helyi (szdmitdégépen t6rténd)
naplballomény archivalas melldzhetd, a naplogytijté rendszerben kell — amennyiben jogszabaly
a megbrzési id6t nem korlatozza — legalabb 90 napig meg0rizni a naplobejegyzéseket.

29.10 Naplogeneralas

A Hivatal a sajat fejlesztésti Gj EIR esetében megkoveteli, illetve 4j rendszerelem beszerzése soran
kovetelményként irja eld, hogy az a 29.2 Napldozhatd események fejezetben meghatarozott, a rendszer
tipusat6l fiiggben alkalmazhaté naplézhaté eseményekre vonatkozd napldinformacidkat szabvanyos
formaban, visszakereshetd modon legyen képes eldallitani és tarolni, tovabba az audit események
naplozasinak be-, illetve kikapcsolasdra biztositson lehetdséget. A kovetelmények teljesiilését az
informaciobiztonsagi felelés a 22.1 Tesztelési. képzési és felligyeleti eljardsok fejezetben
meghatarozottak szerint jogosult ellenérizni.

30 RENDSZER- ES KOMMUNIKACIOVEDELEM

30.1 Rendszer- és kommunikaciévédelmi eljarasrend

A Hivatal az altala hasznélt EIR-ekkel kapcsolatban a rendszer- és kommunikaciovédelmi eljarasrendet
jelen f6 fejezetben, az alabbiak szerint hatdrozza meg.

30.2 Thalterhelés - szolgaltatas megtagadas alapiu tamadas — elleni védelem

A Hivatal a szolgéltatds megtagadas alapu tamadasok elleni védelem érdekében a haldzati-, illetve
internet szolgaltatdst nyajté szerzOdéses partnere kivélasztdsa soran elényben részesiti azon
szolgaltatokat, amelyek a hélozati tolterheléses tamadéasok kivédésére sajat megoldassal, illetve
megfelelé kapacitasokkal rendelkeznek.

A Hivatal a 23.7 Legsziikebb funkcionalitds, a 23.9 A szoftverhasznalat korlatozasai, a 23.10 A
felhasznalé 4ltal telepitett szoftverek, valamint a 28.3 Kartékony kédok elleni védelem fejezetekben
meghatarozott védelmi intézkedésekkel gondoskodik a felhasznaléi tevékenységek korlatozasarél és az
altala hasznalt EIR-ek védelmérol, hogy belsd halozatabol ne indithassanak szolgaltatds megtagadas
tipusti tamadasokat mas rendszerek vagy haldzatok ellen.

Szolgaltatas megtagadas jellegli, tlterheléses tAmadas gyantja, illetve észlelése esetén a Hivatal a 15.
A biztonsagi események kezelése fejezetben foglaltak szerint jar el.
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30.3 A hatarok védelme

A Hivatal a belsd halozat védelmének biztositdsa érdekében hatarvédelmi megoldast (tlizfal) alkalmaz
a halézati forgalom feliigyeletére, irdnyitdsara. A hatarvédelmi eszkdznek minimalisan az alabbi
biztonsagi funkcidkat kell ellatnia:

e végezzen cimforditast a bels6, nem nyilvanos és a kiils6 haldzati cimek kozott;

e a 23.7 Legszikebb funkcionalitas fejezetben el6irtakkal dsszhangban alapbdl tiltania kell és
csak kivételként engedélyezhet barmely haldzati forgalmat;

e csak a protokoll és port szinten jovahagyott kommunikaciot engedheti 4t;

e utdlag visszakereshet6 médon, szabvanyos formatumban napldzza a sikeres, engedélyezett,
illetve a blokkolt halézati forgalom leir6 adatait (forras-, cél cim; port, protokoll, idépont, stb.).

A napldzés, illetve napldallomanyok kezelésére vonatkozo részletes elbirdsokat a 29. Naplozds és
elszamoltathatosag fejezet tartalmazza.

A hatarvédelmi eszkdz adminisztralasa a védett, belsd halozatbdl, illetve tavoli hozzaférés esetén csak
biztonsigos kommunikacids csatornan keresztiil engedélyezett.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasok és kiszolgalok kizardlag a
hatarvédelmi eszkdzon feliigyelt interfészeken keresztiil kapcsolddhatnak kiilsd haldézatokhoz vagy
kiils6 elektronikus informacidés rendszerekhez (lasd: 19.3 Kiilsd kapcsolddasokra  vonatkozd
korlatozasok).

Amennyiben a Hivatal nyilvanosan hozzaférhetd rendszerelemeket (pl.. web kiszolgald szervert)
iizemeltet, azt a belsd hivatali haldzattol elkiilonitett, logikailag szeparalt alhalézatban helyezi el,
halozati iranyonként — belso, illetve kiilsé — kiilon fizikai csatold interfészekkel. A rendszerelemek,
valamint a logikai elvéalasztas konfiguralasa az e célra szolgald, menedzselhet6 haldzati eszk6z6n az IT
izemelteto feladata.

30.4 Kriptografiai kulcs eldallitasa és kezelése
Amennyiben a Hivatal altal hasznalt EIR nyilvanos kulest infrastruktarat (PKI) alkalmaz, a kulcsok

generalasa és kezelése a 26.5 A hitelesitésre szolgald eszkozpk kezelése fejezetben eldirtaknak
megfeleléen torténhet.

A kovetelmények teljesiilését az informacidbiztonsagi felelds feliilvizsgalati tevékenysége keretében
jogosult ellendrizni.

30.5 Kriptografiai védelem

A Hivatal az altala iizemeltetett, a feliigyelete, irdnyitasa alatt 1év6é EIR-ek, illetve rendszerelemeik
esetében kriptografiai védelmet biztositd megoldast a mobil adattarold és beépitett adathordozdt
tartalmazd mobil eszkdzok esetében a 25.2 Hozzaférés az adathordozdkhoz, a felhasznal6i azonositok
és jelszavak elektronikus tarolasa, nyilvantartdsa esetén a 26.5 A hitelesitésre szolgdld eszkozok
kezelése, valamint a tdvoli hozzaféréshez hasznélt titkositott adatatviteli csatorna esetében, a 27.7 Tavoli
hozzaférés fejezetben meghatarozottak szerint alkalmaz.

A kriptografiai védelem megvaldsitisa az eszk6z e célt szolgald funkcidjanak hasznalataval torténhet
(pl.: BitLocker meghajtotitkositas, VPN), melyek esetében a technologia (pl.: OpenVPN, SSTP, stb.),
illetve az altala alkalmazott rejtjelezési algoritmus (pl.: AES) megfeleldsége nemzetkdzileg elismert
informacidbiztonsagi szabvany alapjan (pl.: CC, FIPS) igazolt.

30.6 Egyiittmiikodésen alapuld szamitastechnikai eszkozok

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztositdé munkaallomasokon kizardlag abban az esetben
engedélyezett egyiittmiikddésen alapuld szamitastechnikai eszkdzok (pl.: kamera, mikrofon) hasznélata,
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amennyiben a hivatali munkavégzés, illetve az adott EIR hasznalata (pl.: kommunikacio) céljabdl
indokolt. A funkcidt biztositd eszkozzel (alkalmazas, szoftver) szembeni kovetelmény, hogy kozvetlen
kijelzést nytjtson a tAvoli aktivitdsrol azoknak a felhasznaloknak, akik fizikailag jelen vannak az
eszkdznél.

Az alkalmazni kivant eszk6z megfeleloségét az IT lizemeltetd kozremiikodésével az
informécidbiztonsagi feleldés jogosult eldzetesen ellendrizni, s a 1l. Az elektronikus
informacidbiztonsiggal kapcsolatos engedélyezési eljaras fejezetben meghatarozottak szerint a Jegyz6
engedélyezi.

30.7 Biztonsagos név/cim feloldo szolgaltatasok (dgynevezett hiteles forras)

A Hivatal név/cim feloldasi szolgaltatast kiilss, informatikai, illetve telekommunikéciés szolgéltatd
partnert6l vesz igénybe.

A Hivatal sajat fejlesztésti Gj EIR esetében kovetelményként elbirja, hogy az a név/cim feloldasi
kérésekre a hiteles adatokon kiviil az informdcié eredetére és sértetlenségére vonatkozd kiegészitd
adatokat is biztositson, illetve amennyiben egy elosztott, hierarchikus névtar részeként mitkédik, akkor
jelezze az utédtartoményok biztonsagi 4llapotat is, és (ha azok tdmogatjdk a biztonsagos feloldasi
szolgaltatasokat) hitelesitse az ut6d- és elodtartomanyok kozotti bizalmi lancot.

30.8 Biztonsagos név/cim feloldé szolgaltatas (igynevezett rekurziv vagy gyorsité tarat hasznalo
feloldas)

A Hivatal név/cim feloldasi szolgéltatast kiils6, informatikai, illetve telekommunikécios szolgaltato
partnertdl vesz igénybe.

A Hivatal sajat fejlesztésti @ EIR esetében kovetelményként eldirja, hogy az eredethitelesitést €s
adatsértetlenség ellendérzést kérjen és hajtson végre a hiteles forrasbol szarmazé név/cim feloldd
valaszokra.

30.9 Architektiira és tartalékok név/cim feloldasi szolgaltatas esetén

A Hivatal név/cim feloldasi szolgaltatast kiils6, informatikai, illetve telekommunikéciés szolgaltatd
partnertdl vesz igénybe. A szolgaltatds igénybe vételének feltétele, hogy a szolgéltatd biztositson
elsédleges és masodlagos (tartalék) kiszolgalot. A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztosito
munkaallomasokon, kiszolgalokon, illetve halozati eszkoz6koén a szolgaltatds igénybevételéhez

sziikséges beallitasok dokumentalt elvégzése a 23.6 Konfiguriciés beallitdsok fejezet elbirdsainak
alkalmazasaval az IT lizemelteto feladata.

30.10 A folyamatok elkiilonitése

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasokon és kiszolgalokon kizarélag
olyan rendszer (operaciés rendszer) miikddtetése engedélyezett, amely elkiilonitett végrehajtasi
tartomanyt tart fenn minden végrehajté folyamat szamaéra, azaz képes tobb kiilonboz6 biztonsagi szinten,
egymastél szeparéltan a folyamatok futtatdsara (pl.: user, system, kernel, stb.). Az ismert, kereskedelmi
forgalomban kaphaté operéacids rendszerek (Microsoft, MacOS, illetve Linux verziok) alkalmazzak e
technolégiat, illetve tovabbi kernel- és/vagy memoriavédelmi megolddsokat szintén (pl.: DEP, ASLR,
NX, stb.).

A Hivatal sajat fejlesztésti 0j EIR esetében kovetelményként irja eld, hogy az legyen funkcionalisan
kompatibilis a fentiek szerinti védelmet biztosité alaprendszerrel (operéacids rendszer).
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31 ZARO RENDELKEZESEK

Az IBSZ kiad4sa napjan 1ép hatalyba és visszavonasig érvényes.

Az IBSZ rendelkezéseit minden, a személyi hatdlya ala tartozd koteles betartani. A szabdlyzatban
foglaltak be nem tartasa esetén a Hivatal jogosult hatranyos jogkévetkezményeket alkalmazni.

Jelen Informatikai Biztonsagi Szabalyzat hatélybalépésével egyidejiileg a 2018. januar 12. napjan
kiadott Informatikai Biztonsagi Szabalyzat hatalyat veszti.
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Az tzletmenet-folytonossagi tervben foglalt eléirasokat megismertem

A Géreei K6z6s Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata

Megismerési zaradék

azokat munkavégzésem soran kételes vagyok betartani.

¢s tudomdsul veszem, hogy

Datum Név Beosztas/munkakdor Alairas
2019.05.29. | Szab6 Andrasné Jjegyzb Yoo
2019.05.29. | dr. Némethné Pintér Zita pénziigyi tigyintézd b W

Maria
2019.05.29. | Ivankovicsné Kosztolanci | adoiigyi ligyintézd Artd h(u‘“” UU U

Mobnika il CH\E”\K\ (\ L[{i L
2019.05.29. | Mihalyi Anna igazgatasi igyintéz6 MOl ey
2019.05.29. | Erés Csilla pénziigyi-igazgatasi

ugymtézé C’imf%@ (xl&a; e

2019.05.29. | Benkéné Bodor Maria pénziigyi ligyintézo [0 I SV O S VY P
2019.05.29. | Vass Barbara adotigyi ligyintézo Vo oo
2019.05.29. | Szabé Lészléné igazgatasi ligyintézd et [ Lo
2019.05.29. | Rozmanné Horvath Rita aljegyz6 I e
2019.05.29. | Kovécs Laszl6 polgarmester . e
2019.05.29. | Ivankovics Ferenc polgarmester R%M,; Q-
2019.05.29. | Farkas Margit polgarmester Srestas /L/Mﬁ;‘wf\ff]\
2019.05.29. | Birkas Gyorgy polgarmester Iy @4 W v
2019.05.29. | LukéAcs Péter informatikus |
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2. SZAMU MELLEKLET - MEGISMERESI NYILATKOZAT

Az Informatikai Biztonsagi Szabalyzatban foglalt el6irdsokat, szabalyokat megismertem és tudomésul
veszem, hogy azokat munkavégzésem soran kételes vagyok betartani.

Datum Név Beosztas/munkakéor Alairas
2019.05.29. | Szabé Andrasné jegyzd SHeole o
2019.05.29. | dr. Némethné Pintér Zita pénziigyi tigyintézo

Maria & 61) N
2019.05.29. | Ivankovicsné Kosztolanci adoligyi tigyintézo y i Li\&m &ku .

Monika ] Z St (xc\ y il(h
2019.05.29. | Mihalyi Anna igazgatasi iigyintéz6 JJ;/@—&L Lo
2019.05.29. | Er6s Csilla pénziigyi-igazgatasi (,_,,",\\

igyintéz6 E oy SN A,

2019.05.29. | Benkéné Bod6r Maria pénziigyi tigyintézd e L R VY
2019.05.29. | Vass Barbara addtigyi ligyintéz6 U, Gl .
2019.05.29. | Szabé Laszl6né igazgatasi iigyintézd Soedl f b
2019.05.29. | Rozmanné Horvath Rita aljegyzé - Qo U o din pho
2019.05.29. | Kovécs Laszl6 polgarmester vy ﬂé
2019.05.29. | Ivankovics Ferenc polgarmester &M«# L I L
2019.05.29. | Farkas Margit polgarmester gufeoh Lo |
2019.05.29. | Birkas Gyorgy polgarmester N L@Lﬂ Qﬂ\} W
2019.05.29. | Lukécs Péter informatikus Y

48/91 oldal




a Gércei Kozos Onkorményzati Hivatal
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3. SZAMU MELLEKLET - AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK
NYILVANTARTASA

| Hivatal megnevezése: | Gércei Kozos Onkormanyzati Hivatal
Sorszam / Azonosit6 1
(pL.: sorfolytonos szdmozés: 1,2, 3...)
EIR megnevezése ; -
(szakrendszer, szoftver neve és/vagy elérési utja; URL) Altaldnos Nyomtatvany Kitoltd Program (ANYK)
EIR alapfeladatai .
(pl.; a szervezet mely szakteriileti feladatéat / Onkormanyzati feladatellatds

iigycsoportjat tamogatja)

Az EIR 4ltal biztositando szolgaltatasok

(a rendszer rendeltetése, hivatali folyamat rovid leirdsa) NAV felé teljesitends, bevallasok adatszolgdltatdsok

Licence darabszim
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai Szab6 Andrésné, jegyz6 0695476002
(név, beosztas, elérhetdség: telefonszam, email cim) korjgerce@airplanet.hu

EIR tipusa (helyi / kézponti)
(kozponti: jogszabalyban el6irt, illetve kdzponti
kozremiikodo szolgéltatotol igénybe vett; helyi: a
szervezet 4ltal {izemeltetett rendszer)

kozponti

EIR miikodési kornyezete
(szamftogépre telepitett kliens alkalmazassal miikodik /
hal6zaton keresztiil elérhetd: internetbdngész6
programban)

szamitdgépre telepitett alkalmazas

EIR adatkezelése (helyi / kézponti / mindkett6)
(helyi gépen tarol adatokat / nem tarol: kézponti, online helyi gépen
adatkezelés)

EIR adattartalma
(személyes / killénleges adatot tartalmaz / nem személyes adatot tartalmaz
tartalmaz)

Az EIR biztonsagi osztaly besorolasa Bizalmassag 2

(az EIR-ben kezelt adatokért felelés, az ,,adatgazda” Sértetlenség 2

koteles a besorolast elvégezni és megadni) Rendelkezésre allas 2

EIR szallit6, fejlesztd és karbantartd szervezet(ek)

¢és kapcesolattarté személyek azonosité és NAV
elérhetdségi adatai

(név, email cim, telefonszam)
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Sorszam / Azonosit6 2
(pl.: sorfolytonos szamozés: 1,2, 3...)
EIR megnevezése EPER-PENZUGY
(szakrendszer, szoftver neve és/vagy elérési ttja:
URL)
EIR alapfeladatai Pénziigy

(pl.: a szervezet mely szaktertileti feladatat /
iigycsoportjat timogatja)

Archiv rendszer

Az EIR altal biztositandé szolgaltatasok
(a rendszer rendeltetése, hivatali folyamat rovid
leirasa)

Licence darabsziam
(amennyiben a szervezet kezeli)

Szab6 Andrésné, jegyz6 0695476002
EIR feliigyeletét gyakorl6 személy adatai korjgerce@airplanet.hu
(név, beosztas, elérhetdség: telefonszdm, email cim)

EIR tipusa (helyi / kozponti) Helyi
(kozponti: jogszabalyban el6frt, illetve kozponti
kézremiik6dé szolgaltat6tol igénybe vett; helyi: a
szervezet altal lizemeltetett rendszer)

EIR miikddési kbrnyezete Internetkapcsolattal elérhetd
(szamitogépre telepitett kliens alkalmazassal miikodik
/ halézaton keresztiil elérhetd: internetbdngészo
programban)

EIR adatkezelése (helyi / kézponti / mindkettd) Online adatkezelés
(helyi gépen tarol adatokat / nem térol: kozponti,
online adatkezelés)

EIR adattartalma Személyes adatot tartalmaz
(személyes / kiilonleges adatot tartalmaz / nem
tartalmaz)
Az EIR biztonsagi osztily besorolasa Bizalmassag 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” Sértetlenség 2
koteles a besorolast elvégezni és megadni) Rendelkezésre allas 2
EIR szallito, fejlesztd és karbantart6 szervezet(ek) E-szoftverfejleszt Kft
és kapcesolattarté személyek azonosité és
elérhetdségi adatai

(név, email cim, telefonszdm)
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Sorszam / Azonosité

(pl.: sorfolytonos szamozas: 1,2, 3...) 3
EIR megnevezése Onkadé
(szakrendszer, szoftver neve és/vagy elérési utja: URL)
EIR alapfeladatai
(pl.: a szervezet mely szakterdileti feladatat / Adétigy
ligycsoportjat timogatja)
Az E]R 4ltal biztositand6 szolgaltatasok .
Archiv rendszer

(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

Licence darabsziam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztas, elérhet6ség: telefonszdm, email cim)

Szab6é Andrasné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tfpusa (helyi / kézponti)
(kdzponti: jogszabalyban el6irt, illetve kézponti
kozremiikodd szolgaltatotdl igénybe vett; helyi: a
szervezet éltal tizemeltetett rendszer)

kézponti

EIR miikddési kdrnyezete
(sz&dmit6gépre telepitett kliens alkalmazassal miikdik /
halbzaton keresztiil elérhet6: internetbdngészd
programban)

szamitogépre telepitett alkalmazas

EIR adatkezelése (helyi / kdzponti / mindkett6)

(belyi gépen tarol adatokat / nem térol; kizponti, online helyi gépen
adatkezelés)
EIR adattartalma
(személyes / kiilénleges adatot tartalmaz / nem személyes adatot tartalmaz
tartalmaz)
Az EIR biztonsagi osztaly besorolasa Bizalmassag 2
(az EIR-ben kezelt adatokért felelés, az ,,adatgazda” Sértetlenség 2
koteles a besoroldst elvégezni és megadni) Rendelkezésre allas 2
EIR szallitd, fejleszt$ és karbantart6 szervezet(ek)
és kapcesolattart6 személyek azonosit6 és Magyar Allamkincstar

elérhetdségi adatai
(név, email cim, telefonszdm)
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iigycsoportjat tdimogatja)

Sorszidm / Azonosit6é 4
(pl.: sorfolytonos szdmozas: 1,2, 3...)
EIR megnevezése .
(szakrendszer, szoftver neve és/vagy elérési utja: URL) ASP ADO
EIR alapfeladatai
(pl.: a szervezet mely szakterlileti feladatéat / Adoétigy

Az EIR 3ltal biztositandé szolgaltatisok
(a rendszer rendeltetése, hivatali folyamat révid leirdsa)

Helyi és kozponti adok nyilvantartasa, ad6 kivetés-

beszedés

Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztés, elérhetbség: telefonszam, email cim)

Szabdé Andrésné, jegyz6 0695476002

korjgerce@airplanet.hu

EIR tipusa (helyi / kozponti)
(kozponti: jogszabalyban elbirt, illetve kdzponti
kézremiikodd szolgaltatotol igénybe vett; helyi: a
szervezet altal iizemeltetett rendszer)

Kozponti

EIR miikddési kdrnyezete
(szamitégépre telepitett kliens alkalmazassal mitkodik /
hélézaton keresztill elérhetd: internetbéngészd
programban)

Internetkapcsolattal elérhet6

EIR adatkezelése (helyi / kozponti / mindkett6)
(helyi gépen térol adatokat / nem térol: kézponti, online

online adatkezelés

elérhetdségi adatai

(név, email cim, telefonszdm)

adatkezelés)
EIR adattartalma
(személyes / kiillonleges adatot tartalmaz / nem személyes adatot tartalmaz
tartalmaz)

Az EIR biztonsagi osztély besorolasa Bizalmassag 2
(az EIR-ben kezelt adatokért felel6s, az ,,adatgazda” Sértetlenség 2
koteles a besorolast elvégezni és megadni) Rendelkezésre dllas 2

EIR szillito, fejleszt6 és karbantart6 szervezet(ek)
¢€s kapcesolattart6 személyek azonosité és Magyar Allamkincstar

*Az ASP szakrendszeri modulok bevezetése még le nem zarult projekt, emiatt a tablazatban
szerepeltetett informacidk nem tekinthetok véglegesnek (tervezetként kezelendok).

A szakrendszer biztonsagi osztalyba sorolasa az adatkezeld (a Hivatal) altal a szakrendszerben kezelt

adatok alapjan tortént.

A Magyar Allamkincstar, mint adatfeldolgozé biztonsagi osztalyba soroldsa ett8l eltérd:

Az EIR biztonsagi osztilya Bizalmasség 4
a Magyar Allamkincstar besorolisa szerint Sértetlenség 4
gy Rendelkezésre allas 4
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Sorszam / Azonosit6
(pl.: sorfolytonos szdmozas: 1,2, 3...)

5

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési uitja: URL)

ASP GAZDALKODAS *

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat /
tigycsoportjat tdmogatja)

Gazdalkodas

Az EIR 4ltal biztositand6 szolgaltatisok
(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

Konyvelés, adatszolgéltatas lebonyolitésa

Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztas, elérhetbség: telefonszadm, email cim)

Szabé Andrésné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi / kézponti)
(kdzponti: jogszabalyban el6irt, illetve kdzponti
kozremiikodd szolgaltatétdl igénybe vett; helyi: a
szervezet dltal lizemeltetett rendszer)

Kozponti

EIR miikodési kérnyezete

(szamitégépre telepitett kliens alkalmazassal miikodik /

halézaton keresztiil elérhetd: internetbéngész6
programban)

Internetkapcsolattal elérhet

EIR adatkezelése (helyi / kdzponti / mindkett6)
(helyi gépen térol adatokat / nem tarol: kozponti, online

online adatkezelés

elérhetdségi adatai

adatkezelés)
EIR adattartalma Személyes adatot tartalmaz
(személyes / killénleges adatot tartalmaz / nem
tartalmaz)
Az EIR biztonsagi osztaly besorolasa Bizalmassag 2
(az EIR-ben kezelt adatokért felelos, az ,,adatgazda” Sértetlenség 2
koteles a besorolést elvégezni és megadni) Rendelkezésre dllds 2
EIR szallité, fejleszto és karbantart6 szervezet(ek)
és kapesolattart6 személyek azonosité €s Magyar Allamkincstar

(név, email cim, telefonszdm)

*Az ASP szakrendszeri modulok bevezetése még le nem zarult projekt, emiatt a tablazatban
szerepeltetett informaciok nem tekinthetdk véglegesnek (tervezetként kezelendok).

A szakrendszer biztonsagi osztalyba soroldsa az adatkezel$ (a Hivatal) 4ltal a szakrendszerben kezelt

adatok alapjan tortént.

A Magyar Allamkincstér, mint adatfeldolgozé biztonsagi osztalyba sorolésa ettdl eltérd:

Az EIR biztonsagi osztalya Bizalmassig 3
a Magyar Allamkincstar besorolisa szerint Sértetlenség 3
gy Rendelkezésre allas 3
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Sorszam / Azonosit6 6
(pl.: sorfolytonos szdmozss: 1,2, 3...)
EIR megnevezése ASP IRAT *
(szakrendszer, szoftver neve és/vagy elérési utja: URL) (Iratkezeld)
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatét / iktatas

ligycsoportjat tAmogatja)
Az EIR 4ltal biztositandé szolgaltatisok
(a rendszer rendeltetése, hivatali folyamat rovid lefrdsa)
Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorl6 személy adatai Szab6 Andrasné, jegyz6 0695476002

(név, beosztas, elérhetdség: telefonszam, email cim) korjgerce@airplanet.hu
EIR tipusa (helyi / kdzponti)

(kdzponti: jogszabalyban eldirt, illetve kozponti

kozrem(ikodd szolgaltatotol igénybe vett; helyi: a
szervezet 4ltal lizemeltetett rendszer)

EIR miikddési kérnyezete
szamitogépre telepitett kliens alkalmazassal miikodik / ,
( hél6zaton kere}:)sztﬁl elérhetd: internetbdngész6 Internetkapcsolattal elérhetd
programban)
EIR adatkezelése (helyi / kézponti / mindkettd)
(helyi gépen tarol adatokat / nem térol: kézponti, online online adatkezelés
adatkezelés)

EIR adattartalma

(személyes / kiilsnleges adatot tartalmaz / nem személyes adatot tartalmaz

tartalmaz)

Az EIR biztonsagi osztaly besorolasa Bizalmassag 2

(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” Sértetlenség 2

koteles a besorolédst elvégezni és megadni) Rendelkezésre dllds 2

EIR szallito, fejleszt6 és karbantart6 szervezet(ek)
és kapesolattart6 személyek azonosito és .

P clérhotéségi adatai Magyar Allamkincstar

(név, email cim, telefonszdm)

Dokumentumok nyilvéantartasba vétele

Kozponti

%Az ASP szakrendszeri modulok bevezetése még le nem zérult projekt, emiatt a tdbldzatban
szerepeltetett informéaciok nem tekinthet6k véglegesnek (tervezetként kezelend6k).

A szakrendszer biztonsagi osztalyba sorolasa az adatkezeld (a Hivatal) altal a szakrendszerben kezelt
adatok alapjan tortént.

71

A Magyar Allamkincstér, mint adatfeldolgozo biztonsagi osztalyba sorolésa ett6l eltérd:

w

Bizalmassig

Az EIR biztonsagi osztilya Sértetlenség

w

a Magyar AllamKkincstar besorolasa szerint Rendelkezésre Allas 3
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Sorszam / Azonosité 7
(pl.: sorfolytonos szémozis: 1,2, 3...)
EIR megnevezése ASP Ipar kereskedelem (ASP IPAR) *
(szakrendszer, szoftver neve és/vagy elérési utja: URL)
EIR alapfeladatai

(pl.: a szervezet mely szakteriileti feladatat / igazgatas

{igycsoportjat timogatja)
Az EIR 4altal biztositand6 szolgaltatiasok . .
(a rendszer rendeltetése, hivatali folyamat révid leirdsa) Helyi vallalkozok nyilvantartdsa
Licence darabszim
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztas, elérhetdség: telefonszdm, email cim)
EIR tipusa (helyi / kézponti)

(kSzponti: jogszabélyban eldirt, illetve kbzponti Kézonti

kozremiiksdd szolgaltatotol igénybe vett; helyi: a P

szervezet 4ltal iizemeltetett rendszer)
EIR miikodési kornyezete
(szamitogépre telepitett kliens alkalmazéssal miikodik / .
halozaton keresztiil elérhet: internetbongészé Internetkaposolattal elérhetd
programban)

EIR adatkezelése (helyi / kézponti / mindkettd)
(helyi gépen térol adatokat / nem tarol: kdzponti, online

Szab6 Andrasné, jegyz6 0695476002
korjgerce@airplanet.hu

online adatkezelés

adatkezelés)
EIR adattartalma
(személyes / kiilonleges adatot tartalmaz / nem személyes adatot tartalmaz
tartalmaz)
Az EIR biztonsagi osztdly besoroliasa Bizalmassag 2
(az EIR-ben kezelt adatokért felelds, az adatgazda” Sértetlenség 2
koteles a besorolast elvégezni és megadni) Rendelkezésre allas 2
EIR szallito, fejleszt6 és karbantarté szervezet(ek)
&s kapcsolattarté személyek azonosito és .
b elérhet6ségi a{latai Magyar Allamkincstar

(név, email cim, telefonszdm)

*Az ASP szakrendszeri modulok bevezetése még le nem zérult projekt, emiatt a tablazatban
szerepeltetett informaciok nem tekinthetk véglegesnek (tervezetként kezelendok).

A szakrendszer biztonsagi osztalyba sorolésa az adatkezel6 (a Hivatal) altal a szakrendszerben kezelt

adatok alapjan tortént.
A Magyar Allamkincstar, mint adatfeldolgoz6 biztonsagi osztalyba soroldsa ett6l eltérd:

Az EIR biztonsigi osztilya Blzalmassa"ag 3
a Magyar Allamkincstar besorolasa szerint Sértetlenség 3
Rendelkezésre 4llas 3




a Gércei K6z6s Onkorményzati Hivatal
Informatikai Biztonsagi Szabalyzata

Sorszam / Azonosité

(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

(pl.: sorfolytonos szdmozés: 1,2, 3...) 8
EIR megnevezése *
(szakrendszer, szoftver neve és/vagy elérési titja: URL) ASP Keret
EIR alapfeladatai
(pl.: a szervezet mely szakterlileti feladatét / gazdalkodas
iigycsoportjat tamogatja)
Az EIR 4ltal biztositand6 szolgaltatasok Besllitasok

Licence darabszdm
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorl6 személy adatai
(név, beosztas, elérhetdség: telefonszam, email cim)

Szab6é Andrésné, jegyz6 0695476002

korjgerce@airplanet.hu

EIR tipusa (helyi / kozponti)
(kdzponti: jogszabalyban eldirt, illetve kzponti
kozremitkodd szolgaltatétol igénybe vett; helyi: a
szervezet 4ltal iizemeltetett rendszer)

Kézponti

EIR miik6dési kornyezete
(szamitdgépre telepitett kliens alkalmazassal miikodik /
hal6zaton keresztiil elérhetd: internetbdngészo
programban)

Internetkapcsolattal elérhet

EIR adatkezelése (helyi / kézponti / mindkett6)
(helyi gépen tarol adatokat / nem térol: kbzponti, online

online adatkezelés

elérhetdségi adatai
(név, email cfm, telefonszdm)

adatkezelés)
EIR adattartalma Személyes adatot tartalmaz
(személyes / kiilénleges adatot tartalmaz / nem
tartalmaz)
Az EIR biztonsagi osztily besoroldsa Bizalmassag 2
(az EIR-ben kezelt adatokért felelos, az ,,adatgazda” Sértetlenség 2
koteles a besorolast elvégezni és megadni) Rendelkezésre dllas 2
EIR szallit6, fejlesztd és karbantarté szervezet(ek)
és kapesolattart6 személyek azonosit6 €s Magyar Allamkincstér

*Az ASP szakrendszeri modulok bevezetése még le nem zéarult projekt, emiatt a tablazatban
szerepeltetett informaciok nem tekinthetdk véglegesnek (tervezetként kezelenddk).

A szakrendszer biztonsagi osztilyba sorolasa az adatkezel6 (a Hivatal) altal a szakrendszerben kezelt

adatok alapjan tortént.

A Magyar Allamkincstar, mint adatfeldolgozé biztonsagi osztalyba sorolésa ettdl eltérd:

Az EIR biztonsagi osztalya Bizalmassig 4
a Magyar Allamkincstar besoroldsa szerint Sértetlenség 4
Rendelkezésre &llas 4




a Géreei K626s Onkorményzati Hivatal
Informatikai Biztonsagi Szabélyzata

Sorszam / Azonosito
(pl.: sorfolytonos szdmozas: 1,2, 3...)

9

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési utja: URL)

EPER - Bursa

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat /
tigycsoportjat tdmogatja)

igazgatés

Az EIR 4ltal biztositand6 szolgaltatiasok
(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

Adatszolgaltatas

Licence darabszim
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztds, elérhetéség: telefonszam, email cim)

Szab6 Andrasné, jegyz6 0695476002
kotjgerce@airplanet.hu

EIR tipusa (helyi/ kozponti)
(kdzponti: jogszabélyban elbirt, illetve kozponti
kozremiikodd szolgaltat6tol igénybe vett; helyi: a
szervezet 4ltal izemeltetett rendszer)

Kozponti

EIR mitkédési kérnyezete

(szamitégépre telepitett kliens alkalmazassal miikddik /

hélézaton keresztiil elérhet; internetbdngész6
programban)

Internetkapcsolattal elérhetd

EIR adatkezelése (helyi / kézponti / mindkettd)
(helyi gépen térol adatokat / nem tarol: kbzponti, online

online adatkezelés

adatkezelés)
EIR adattartalma Személyes adatot tartalmaz
(személyes / kiilénleges adatot tartalmaz / nem
tartalmaz)
Az EIR biztonsagi osztily besorolisa Bizalmassdg 2
(az EIR-ben kezelt adatokért felelés, az ,,adatgazda” Sértetlenség 2
koteles a besorolast elvégezni és megadni) Rendelkezésre allas 2

EIR szallitd, fejleszt6 és karbantarté szervezet(ek)
¢és kapcsolattart6 személyek azonosit6 és
elérhetdségi adatai

(név, email cim, telefonszdm)

Emberi Er6forras Tamogataskezeld




a Gércei K6z6s Onkorményzati Hivatal
Informatikai Biztonsagi Szabélyzata

Sorszam /Azonosité
(pl.: sorfolytonos szémozés: 1, 2, 3...)

10

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési utja: URL)

Koltségvetés gazdalkodasi rendszer (KGR K11)
(https://k11 kgr.gov.hu)

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat /

igazgatas, gazdalkodas

(amennyiben a szervezet kezeli)

igycsoportjat timogatja)
Az EIR iltal biztositand6 szolgaltatdsok Adatszolgdltatss
(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)
Licence darabszam 4

. EIR feliigyeletét gyakorlé személy adatai
(név, beosztas, elérhetbség: telefonszdm, email cim)

Szab6 Andréasné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi / kozponti)
(kézponti: jogszabalyban eléirt, illetve kézponti
kozrem{ikd6 szolgaltatétél igénybe vett; helyi: a
szervezet dltal lizemeltetett rendszer)

Kozponti

EIR miikddési kornyezete

(sz&mfitégépre telepitett kliens alkalmazéssal miikodik /

hal6zaton keresztiil elérhetd: internetbdngész
programban)

Internetkapcsolattal elérhed

EIR adatkezelése (helyi / kdzponti / mindkett)
(helyi gépen tarol adatokat / nem térol: kézponti, online

online adatkezelés

elérhet6ségi adatai

(név, email cim, telefonszdm)

adatkezelés)
EIR adattartalma
(személyes / kiilonleges adatot tartalmaz / nem Személyes adatot tartalmaz
tartalmaz)
Az EIR biztonsagi osztaly besorolisa Bizalmassag 2
(az EIR-ben kezelt adatokért felels, az ,,adatgazda” Sértetlenség 2
koteles a besorolast elvégezni és megadni) Rendelkezésre allas 2
EIR szallito, fejleszto és karbantart6 szervezet(ek)
€s kapesolattart6 személyek azonosito6 és Magyar Allamkincstér




a Gércei K6zos Onkorményzati Hivatal
Informatikai Biztonsagi Szabélyzata

Sorszam / Azonosit6
(pl.: sorfolytonos szdmozés: 1,2, 3...)

11

EIR megnevezése

Onkorményzati informaciés rendszer

(szakrendszer, szoftver neve és/vagy elérési 1itja: URL) (http?/, /elglrzégl.{o‘g.gov.hu)
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / igazgatas, gazdalkodas
iigycsoportjat tdmogatja)
Az EIR dltal biztositand6 szolgaltatasok Adatszolealtatas
(a rendszer rendeltetése, hivatali folyamat rovid leirssa) g
Licence darabszam 4

(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorl6 személy adatai
(név, beosztas, elérhetGség: telefonszam, email cim)

Szabd Andrésné, jegyz6 0695476002
kotjgerce@airplanet.hu

EIR tipusa (helyi / kdzponti)
(kozponti: jogszabalyban el6irt, illetve kdzponti
kozremiikdd szolgaltat6tol igénybe vett; helyi: a
szervezet altal lizemeltetett rendszer)

Kozponti

EIR miikédési kornyezete
(szamitégépre telepitett kliens alkalmazassal miikodik /
hélézaton keresztiil elérhetd: internetbongészéd
programban)

Internetkapcsolattal elérhe6

EIR adatkezelése (helyi / kbzponti / mindkettd)
(helyi gépen térol adatokat / nem térol: kdzponti, online
adatkezelés)

online adatkezelés

EIR adattartalma
(személyes / kiilonleges adatot tartalmaz / nem
tartalmaz)

Személyes adatot tartalmaz

Az EIR biztons4gi osztaly besorolisa
(az EIR-ben kezelt adatokért felelés, az ,,adatgazda”
koteles a besorolast elvégezni és megadni)

Bizalmassig 2

Sértetlenség 2

Rendelkezésre allas 2

EIR szallit6, fejlesztd és karbantart6 szervezet(ek)
és kapesolattarté személyek azonosito és
elérhetdségi adatai
(név, email cim, telefonszdm)

Magyar Allamkincstér




a Géreei Kozos Onkormanyzati Hivatal
Informatikai Biztonsagi Szabéalyzata

Sorsziam / Azonosité
(pl.: sorfolytonos szdmozas: 1,2, 3...)

12

Onkormaényzati El8iranyzat-gazdalkodasi Modul

EIR megnevezése --
(szakrendszer, szoftver neve és/vagy elérési utja: URL) (https:/, /onegél??uﬁgﬁ)l ostar.gov.hu)
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / igazgatas, gazdalkodas
tigycsoportjat timogatja)
Az EIR éltal biztositand6 szolgaltatasok Adatszoloéltatds
(a rendszer rendeltetése, hivatali folyamat rovid lefrdsa) &
Licence darabszam 4

(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztas, elérhetdség: telefonszam, email cim)

Szab6 Andréasné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi / kozponti)
(k6zponti: jogszabdlyban eldirt, illetve kdzponti
k6zremiikodé szolgaltatotol igénybe vett; helyi: a
szervezet altal izemeltetett rendszer)

Kozponti

EIR miikédési kornyezete
(szamitogépre telepitett kliens alkalmazéssal miikodik /
hélézaton keresztiil elérhetd: internetbdngészd
programban)

Internetkapcsolattal elérhed

EIR adatkezelése (helyi / kézponti / mindkett6)
(helyi gépen tarol adatokat / nem térol: kdzponti, online

online adatkezelés

-adatkezelés)
EIR adattartalma
(személyes / kitlénleges adatot tartalmaz / nem Személyes adatot nem tartalmaz
tartalmaz)
Az EIR biztonsagi osztily besorolasa Bizalmassag 1
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” Sértetlenség 2
kételes a besorolast elvégezni és megadni) Rendelkezésre allds 2
EIR szallit6, fejlesztd és karbantarté szervezet(ek)
és kapcesolattart6 személyek azonosité és Magyar Allamkincstér

elérhetdségi adatai
(név, email ¢im, telefonszam)




a Gércei K6zos Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata

Sorszam / Azonosit6é

(pl.: sorfolytonos szdmozas: 1,2, 3...) 13
EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési tja: URL) eADAT rendszer
EIR alapfeladatai

(pl.: a szervezet mely szaktertileti feladatat /
ligycsoportjat tdmogatja)

igazgatas, gazdalkodas

Az EIR altal biztositand6 szolgiltatasok
(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

Adatszolgaltatas

Licence darabszim
(amennyiben a szervezet kezeli)

4

EIR feliigyeletét gyakorlé személy adatai
(név, beosztas, elérhetbség: telefonszam, email cim)

Szabé Andrasné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi / kzponti)
(kbzponti: jogszabalyban eldirt, illetve kdzponti
kozremiikodd szolgaltatotdl igénybe vett; helyi: a
szervezet éltal iizemeltetett rendszer)

Kozponti

EIR mitkodési kornyezete
(szamitégépre telepitett kliens alkalmazéssal miikodik /
héalézaton keresztiil elérhet6: internetbongész6
programban)

Internetkapcsolattal elérhed

EIR adatkezelése (helyi / kbzponti / mindkett6)
(helyi gépen tarol adatokat / nem tarol: kozponti, online
adatkezelés)

online adatkezelés

EIR adattartalma
(személyes / kiildnleges adatot tartalmaz / nem
tartalmaz)

Személyes adatot tartalmaz

Az EIR biztonsagi osztily besorolasa
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda”
koteles a besorolast elvégezni és megadni)

Bizalmassig 2

Sértetlenség 2

Rendelkezésre allis 2

EIR szallit6, fejleszt6 és karbantartd szervezet(ek)
€és kapcsolattarté személyek azonosité és
elérhetdségi adatai
(név, email cim, telefonszdm)

Magyar Allamkincstér




a Géreei K6z6s Onkorméanyzati Hivatal
Informatikai Biztonsagi Szabélyzata

Sorszam / Azonosité
(pl.: sorfolytonos szamozas: 1, 2, 3...)

14

EIR megnevezése " . .
(szakrendszer, szoftver ne\!/;e és/vagy elérési titja: URL) Koznevelési Informécibs rendszer (KIR)
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / igazgatés, gazdalkod4s
iigycsoportjat tdAmogatja)
Az EIR A4ltal biztositandé szolgaltatisok Adatszoleltatés
(a rendszer rendeltetése, hivatali folyamat rovid lefrdsa) &
Licence darabszam 4

(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlo személy adatai
(név, beosztés, elérhetdség: telefonszam, email cim)

Szab6 Andrasné, jegyzo 0695476002
kotjgerce@airplanet.hu

EIR tipusa (helyi / kézponti)
(kdzponti: jogszabélyban elbirt, illetve kézponti
kozremiikddd szolgaltat6tol igénybe vett; helyi: a
szervezet altal lizemeltetett rendszer)

Kozponti

EIR miikddési kérnyezete
(szamitogépre telepitett kliens alkalmazéssal miikodik /
halézaton keresztiil elérhetd: internetbéngészd
programban)

Internetkapcsolattal elérhet6

EIR adatkezelése (helyi / kozponti / mindketts)
(helyi gépen térol adatokat / nem térol: kdzponti, online

online adatkezelés

adatkezelés)
EIR adattartalma
(személyes / kitldnleges adatot tartalmaz / nem Személyes adatot tartalmaz
tartalmaz)
Az EIR biztonsdgi osztily besorolisa Bizalmassag 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” Sértetlenség 2
koteles a besoroldst elvégezni és megadni) Rendelkezésre allas 2

EIR szallit6, fejleszt6 és karbantart6 szervezet(ek)
¢s kapcsolattart6 személyek azonosité és
elérhetéségi adatai
(név, email cim, telefonszam)

Oktatasi Hivatal




a Gércei Kz6s Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata

Sorszam / Azonosfté

ligycsoportjat timogatja)

(plL.: sorfolytonos szamozss: 1, 2, 3...) 15
EIR megnevezése E-Tktat
(szakrendszer, szoftver neve és/vagy elérési ttja: URL)
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / igazgatas

Az EIR 4ltal biztositandé szolgaltatasok
(a rendszer rendeltetése, hivatali folyamat rovid leirasa)

Archiv rendszer

Licence darabsziam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorl6 személy adatai
- (név, beosztds, elérhetdség: telefonszam, email cim)

Szabdé Andrasné, jegyzé 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi / kozponti)
(kbzponti: jogszabalyban eléirt, illetve kbzponti
kézremlikddo szolgaltat6tol igénybe vett; helyi: a
szervezet dltal tizemeltetett rendszer)

Helyi

EIR miikédési kdrnyezete
(szémitogépre telepitett kliens alkalmazassal mitkodik /
hélézaton keresztiil elérhetd: internetbongészé
programban)

Internetkapcsolattal elérhetd

EIR adatkezelése (helyi / kozponti / mindketts)
(helyi gépen tarol adatokat / nem térol: kozponti, online
adatkezelés)

online adatkezelés

EIR adattartalma
(személyes / kiilonleges adatot tartalmaz / nem
tartalmaz)

Személyes adatot tartalmaz

Az EIR biztonsagi osztaly besorolisa

(az EIR-ben kezelt adatokért felelds, az ,,adatgazda”

koteles a besorolast elvégezni és megadni)

Bizalmassag 2
Sértetlenség 2
Rendelkezésre allas 2

EIR szallit6, fejleszt6 és karbantarté szervezet(ek)
€s kapcsolattart6 személyek azonosité és
elérhetdségi adatai

(név, email cim, telefonszdm)

E-szoftverfejlesztd Kft.




a Géreei K6z6s Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata

Sorszdm / Azonosit6
(pl.: sorfolytonos szamozas: 1, 2, 3...)

16

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési titja: URL)

Szocidlis Nyilvéantartas (CSTINFO)
(https://cstinfo.allamkincstar.gov.hu/)

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat /
ligycsoportjat tAmogatja)

igazgatas, gazdalkodas

Az EIR Altal biztosftandé szolgaltatisok
(arendszer rendeltetése, hivatali folyamat rovid leirdsa)

Adatszolgaltatas

Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorl6 személy adatai
(név, beosztas, elérhetbség: telefonszam, email cfm)

Szab6 Andréasné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi / kézponti)
(kdzponti: jogszabalyban elirt, illetve kézponti
kozrem(ik6dé szolgéltatotol igénybe vett; helyi: a
szervezet ltal iizemeltetett rendszer)

Kozponti

EIR miikddési kornyezete

(szémitégépre telepitett kliens alkalmaz4ssal makodik /

hélézaton keresztiil elérhetd: internetbéngész6é
programban)

Internetkapcsolattal elérhet6

EIR adatkezelése (helyi / kbzponti / mindkett6)
(helyi gépen tarol adatokat / nem tarol: kbzponti, online

online adatkezelés

adatkezelés)
EIR adattartalma
(személyes / killdnleges adatot tartalmaz / nem személyes adatot tartalmaz
tartalmaz)
Az EIR biztonsagi osztaly besorolasa Bizalmassag 2
(az EIR-ben kezelt adatokért felels, az ,,adatgazda” Sértetlenség 2
koteles a besoroldst elvégezni és megadni) Rendelkezésre allas 2

EIR szallité, fejleszt6 és karbantarté szervezet(ek)
¢s kapcsolattart6 személyek azonosité és
elérhetdségi adatai

(név, email cim, telefonszém)

Magyar Allamkincstar




a Géreei K6z6s Onkorményzati Hivatal
Informatikai Biztonsagi Szabalyzata

Sorszam / Azonosito

(pl.: sorfolytonos szémozas: 1,2, 3...) 17
EIR megnevezése Pénziigyi és Természetbeni Ellatasok Nyilvantart6
szakrendszer, szoftver neve és/vagy elérési utja: URL) rendszere (PTR)
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / igazgatds, gazdalkodés
ligycsoportjat timogatja)
Az EIR Altal biztositandé szolgaltatdsok Adatszolgaltatss

a rendszer rendeltetése, hivatali folyamat rovid lefrésa)

Licence darabszdm
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorl6 személy adatai
(név, beosztds, elérhetéség: telefonszam, email cfm)

Szab6 Andrasné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi / kizponti)
(kdzponti: jogszabalyban eléirt, illetve kozponti
kozrem(ik6dd szolgaltat6tol igénybe vett; helyi: a
szervezet éltal tizemeltetett rendszer)

Kozponti

EIR miikddési kérnyezete
(szémltégépre telepitett kliens alkalmazassal miikodik /
hélézaton keresztill elérhetd: internetbéngészé
programban)

Internetkapcsolattal elérhet6

EIR adatkezelése (helyi / kdzponti / mindkett6)
(helyi gépen tarol adatokat / nem tarol: kézponti, online

online adatkezelés

adatkezelés)
EIR adattartalma
(személyes / kiilénleges adatot tartalmaz / nem személyes adatot tartalmaz
tartalmaz)
Az EIR biztonsdgi osztaly besoroldsa Bizalmassag 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” Sértetlenség 2
koteles a besoroldst elvégezni és megadni) Rendelkezésre allas 2
- EIR szallito, fejleszt6 és karbantarto szervezet(ek)
¢és kapcsolattart6 személyek azonositoé és Magyar Allamkincst4r

elérhetéségi adatai
(név, email cim, telefonszém)
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(pL.: sorfolytonos szamozss: 1,2, 3...)
Kdzponti Elektronikus Nyilvantart4s a Szolgéltatast

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési titja: URL) Igénybevevikrsl (KENYSZI)

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatét /
tigycsoportjat timogatja)
Az EIR Altal biztositandé szolgsltatisok Adatszole4ltatés
(a rendszer rendeltetése, hivatali folyamat rovid leirdsa) &
Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztas, elérhetdség: telefonszam, email cim)
EIR tipusa (helyi / kézponti)

(kbzponti: jogszabélyban eldirt, illetve kozponti Kézponti
kozremiikodd szolgaltat6tol igénybe vett; helyi: a P
szervezet 4ltal izemeltetett rendszer)
EIR miikddési kornyezete
(szdmit6gépre telepitett kliens alkalmazassal mitkodik / ,
hélézaton keresztiil elérhet6: internetbéngészé Internetkapcsolattal elérhetd
programban)
EIR adatkezelése (helyi / kdzponti / mindketts)
(helyi gépen térol adatokat / nem tarol: kézponti, online online adatkezelés
adatkezelés)
EIR adattartalma
(személyes / killonleges adatot tartalmaz / nem személyes adatot tartalmaz
tartalmaz)

igazgatds, gazdalkod4s

Szab6 Andrasné, jegyz6 0695476002
korjgerce@airplanet.hu

Bizalmassig 2

Az EIR biztonsagi osztily besorolisa
Sértetlenség 2

(az EIR-ben kezelt adatokért felelés, az ,,adatgazda®
koteles a besorolast elvégezni és megadni)

EIR szallit6, fejlesztd és karbantart6 szervezet(ek)

¢és kapcsolattart6 személyek azonosité és ¢ .

elérhetéségi adatai Magyar Allamkincstar

(név, email cim, telefonszam)

Rendelkezésre allas 2
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EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési utja: URL)

KSH Elektra

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat /
ligycsoportjat tAmogatja)

igazgatas, gazdalkodas

Az EIR 4éltal biztositandé szolgiltatisok
(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

Adatszolgaltatas

Licence darabszidm
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlo személy adatai
(név, beosztas, elérhetdség: telefonszam, email cim)

Szab6 Andréasné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi / kézponti)
(kbzponti: jogszabalyban elbirt, illetve kdzponti
kozrem{ikodo szolgaltatétol igénybe vett; helyi: a
szervezet 4ltal izemeltetett rendszer)

Koézponti

EIR miikddési kdrnyezete
(szamitogépre telepitett kliens alkalmazéssal miikodik /
hélézaton keresztiil elérhetd: internetbéngészé
programban)

Internetkapcsolattal elérhet6

EIR adatkezelése (helyi / kdzponti / mindkettd)
(helyi gépen térol adatokat / nem térol; kézponti, online

online adatkezelés

adatkezelés)
EIR adattartalma
(személyes / kiilonleges adatot tartalmaz / nem személyes adatot nem tartalmaz
tartalmaz)
Az EIR biztonsagi osztaly besoroldsa Bizalmassag 1
(az EIR-ben kezelt adatokért felelés, az ,adatgazda” Sértetlenség
koteles a besorolast elvégezni és megadni) Rendelkezésre 4llds 2

EIR szallit6, fejleszt6 és karbantarté szervezet(ek)
¢és kapesolattart6 személyek azonosito és
elérhetdségi adatai
(név, email cim, telefonszdm)

Kozponti Statisztikai Hivatal
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EIR megnevezése s e . e
(szakrendszer, szoftver neve és/vagy elérési fitja: URL) Orszdgos Statisztikai Adatgy(jtt Program (OSAP)
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / igazgatés, gazdalkodas
tigycsoportjat timogatja)
Az EIR Altal biztositand6 szolgdltatasok Adatszolgaltatés

(a rendszer rendeltetése, hivatali folyamat révid leirdsa)

Licence darabszdm
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztis, elérhetbség: telefonszam, email cim)

Szab6 Andrasné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi / kozponti)
(kdzponti: jogszabalyban elbirt, illetve kbzponti
kozremiikdd6 szolgaltatotdl igénybe vett; helyi: a
szervezet 4ltal lizemeltetett rendszer)

Kozponti

EIR miikddési kdrnyezete
(szamfitogépre telepitett kliens alkalmazéssal mitikodik /
hélézaton keresztiil elérhetd; internetbdngészé
programban)

Internetkapcsolattal elérhet

EIR adatkezelése (helyi / kozponti / mindkettd)
(helyi gépen tarol adatokat / nem térol: kézponti, online
adatkezelés)

online adatkezelés

EIR adattartalma
(személyes / kiildnleges adatot tartalmaz / nem
tartalmaz)

személyes adatot nem tartalmaz

Az EIR biztonsagi osztily besoroldsa
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda”
koteles a besorolést elvégezni és megadni)

Bizalmassig 1

Sértetlenség

Rendelkezésre allds 2

EIR szallito, fejleszt6 és karbantart6 szervezet(ek)
¢és kapcsolattarté személyek azonosité és
elérhetdségi adatai
(név, email cim, telefonszadm)

Statisztikai Hivatal




a Géreei Kozos Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata

Sorszam / Azonosité

(pl.: sorfolytonos szamozas; 1,2, 3...) 21
EIR megnevezése E-kata
(szakrendszer, szoftver neve és/vagy elérési utja: URL)
EIR alapfeladatai
(pl.: a szervezet mely szaktertileti feladatat / pénziigy

figycsoportjat timogatja)

Az EIR éltal biztositand6 szolgéltatasok
(a rendszer rendeltetése, hivatali folyamat révid leirdsa)

ingatlan nyilvéantartas lekérdezés

Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztés, elérhetbség: telefonszdm, email cim)

Szab6 Andréasné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi / kozponti)
(kdzponti: jogszabélyban elbirt, illetve kozponti
kozremiiksds szolgéltatdtol igénybe vett; helyi: a
szervezet 4ltal izemeltetett rendszer)

Helyi

EIR miikddési kornyezete
(szémit6gépre telepitett kliens alkalmazassal miikodik /
hélézaton keresztiil elérhet: internetbdngész
programban)

Internetkapcsolattal elérhetd

EIR adatkezelése (helyi / kozponti / mindkett6)
(helyi gépen tarol adatokat / nem tarol: kozponti, online
adatkezelés)

online adatkezelés

EIR adattartalma
(személyes / kiildnleges adatot tartalmaz / nem
tartalmaz)

személyes adatot nem tartalmaz

Az EIR biztonsagi osztily besorolisa
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda”
koteles a besorolast elvégezni és megadni)

Bizalmassig 1
Sértetlenség
Rendelkezésre allas 2

EIR szallité, fejleszto €s karbantarté szervezet(ek)
¢és kapcesolattarté személyek azonosit6 és
elérhetdségi adatai
(név, email cfm, telefonszadm)

E-szoftverfejlesztd Kft.
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EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési uitja: URL)

Helyi esélyegyenldségi program (HEP)

EIR alapfeladatai
(pL.: a szervezet mely szakteriileti feladatat /
iigycsoportjat timogatja)

pénziigy

Az EIR Altal biztositand6 szolgaltatasok
(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

Helyi esélyegyenldségi program

Licence darabszim
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorl6 személy adatai
(név, beosztas, elérhetbség: telefonszdm, email cim)

Szab6 Andrésné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi / kozponti)
(k6zponti: jogszabalyban eldirt, illetve kbzponti
kozremitkddo szolgaltatotol igénybe vett; helyi: a
szervezet éltal iizemeltetett rendszer)

Kozponti

EIR miikddési kornyezete
(szamitégépre telepitett kliens alkalmazéssal mikodik /
halézaton keresztiil elérhetd: internetbdngészd
programban)

Internetkapcsolattal elérhet6

EIR adatkezelése (helyi / kdzponti / mindkett6)
(helyi gépen tarol adatokat / nem térol: kdzponti, online
adatkezelés)

online adatkezelés

EIR adattartalma
(személyes / kiilénleges adatot tartalmaz / nem
tartalmaz)

személyes adatot tartalmaz

Az EIR biztonsdgi osztaly besorolasa
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda”
koteles a besorolast elvégezni és megadni)

Bizalmassag 2
Sértetlenség 2
Rendelkezésre allas 2

EIR szallitd, fejleszt6 és karbantart6 szervezet(ek)
és kapcesolattarté személyek azonosito és
elérhetdségi adatai
(név, email cim, telefonszdm)

Szocialis és Gyermekvédelmi Foigazgatosag
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EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési titja: URL)

Kézpontositott Illetmény-szamfejtési Rendszer (KIRA)
(https://kira.allamkincstar.gov.hu)

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat /
figycsoportjat timogatja)

pénziigy

Az EIR iltal biztositand6 szolgaltatasok
(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

Szamfejtés és személy ligy

Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorld személy adatai
(név, beosztas, elérhetdség: telefonszam, email cim)

Szabd Andréasné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi / kézponti)
(kdzponti: jogszabalyban eldirt, illetve kdzponti
kozremitk6do szolgéltatétol igénybe vett; helyi: a
szervezet 4ltal iizemeltetett rendszer)

Kozponti

EIR miikddési kbrnyezete
(szamitogépre telepitett kliens alkalmazassal miikodik /
.- halézaton Keresztiil elérhetd: internetbdngészd
programban)

Internetkapcsolattal elérhetd

EIR adatkezelése (helyi / kézponti / mindkett6)
(helyi gépen tarol adatokat / nem tarol: kézponti, online
adatkezelés)

online adatkezelés

EIR adattartalma
(személyes / kiilonleges adatot tartalmaz / nem
tartalmaz)

személyes adatot tartalmaz

Az EIR biztonsagi osztily besorolasa
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda”
koteles a besorolast elvégezni és megadni)

EIR szallité, fejlesztd és karbantart6 szervezet(ek)
és kapesolattarto személyek azonosité és
elérhet6ségi adatai
(név, email cim, telefonszidm)

Bizalmassag 2

Sértetlenség 2

Rendelkezésre dllas 2
Magyar Allamkincstér
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EIR megnevezése

Nemzeti Jogszabalytar (NJT)

(szakrendszer, szoftver neve és/vagy elérési utja: URL)
: EIR alapfeladatai

(pl.: a szervezet mely szaktertileti feladatat / jegyzd, aljegyz6
{igycsoportjat tdmogatja)
Az EIR altal biztositand6 szolgaltatasok jogtar

(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

Licence darabszdm
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorl6 személy adatai
(név, beosztas, elérhetdség; telefonszdm, email cim)

Szabd Andréasné, jegyz6 0695476002

EIR tipusa (helyi / kozponti)
(kozponti: jogszabalyban elbirt, illetve kdzponti
kozremiikdd6 szolgaltatotdl igénybe vett; helyi: a
szervezet dltal lizemeltetett rendszer)

korjgerce@airplanet.hu

Kozponti

EIR miikdodési kérnyezete
(szamit6gépre telepitett kliens alkalmazassal mitkodik /
halézaton keresztiil elérhetd: internetbéngész6
programban)

Internetkapcsolattal elérhetd

EIR adatkezelése (helyi / kozponti / mindkettd)
(helyi gépen térol adatokat / nem térol: kdzponti, online
adatkezelés)

online adatkezelés

EIR adattartalma
(személyes / kiilonleges adatot tartalmaz / nem
tartalmaz)

Ko6zérdekbol nyilvanos adatokat tartalmaz

Az EIR biztonsagi osztaly besoroldsa
(az EIR-ben kezelt adatokért felelés, az ,,adatgazda”
koteles a besoroldst elvégezni és megadni)

Bizalmassig 1
Sértetlenség
Rendelkezésre allas 2

EIR szallitd, fejlesztd és karbantart6 szervezet(ek)
és kapesolattart6 személyek azonosité és
elérhetdségi adatai
(név, email cim, telefonszdm)

Kozigazgatasi és Igazsagligyi Minisztérium
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EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési ttja: URL)

PROBONO

EIR alapfeladatai
(plL.: a szervezet mely szakteriileti feladatat /
{igycsoportjat timogatja)

Az EIR 4ltal biztositand6 szolgaltatisok
(a rendszer rendeltetése, hivatali folyamat rovid leirasa)

tovabbképzési felitlet

Licence darabsziam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorld személy adatai
(név, beosztas, elérhet§ség: telefonszdm, email cim)

Szabdé Andrésné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi/ kézponti)
(kozponti: jogszabélyban eldirt, illetve kdzponti
kozrem{ik6do szolgaltat6tol igénybe vett; helyi: a
szervezet altal iizemeltetett rendszer)

Kozponti

EIR miikédési kérnyezete

(szamitégépre telepitett kliens alkalmazassal miikodik /

hélézaton keresztiil elérhet6: internetbongész6
programban)

Internetkapcsolattal elérhetd

EIR adatkezelése (helyi / kézponti / mindkettd)
(helyi gépen tarol adatokat / nem térol: kézponti, online

online adatkezelés

adatkezelés)
EIR adattartalma
(személyes / kiilonleges adatot tartalmaz / nem személyes adatot tartalmaz
tartalmaz)
Az EIR biztonsagi osztily besorolasa Bizalmassag 2
(az EIR-ben kezelt adatokért felelés, az ,,adatgazda” Sértetlenség 2
koteles a besorolast elvégezni és megadni) Rendelkezésre allas 2

EIR szAllit6, fejlesztd és karbantart6 szervezet(ek)
¢és kapesolattart6 személyek azonosité6 és
elérhetdségi adatai

(név, email cim, telefonszdm)

Nemzeti Kozszolgalati Egyetem
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EIR megnevezése Takarnet
(szakrendszer, szoftver neve és/vagy elérési titja: URL)
EIR alapfeladatai
(pl.: a szervezet mely szakterlileti feladatat / igazgatas

ligycsoportjat tAmogatja)

Az EIR 4ltal biztositandé szolgaltatasok
(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

foldhivatali nyilvantartas

Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztas, elérhetdség: telefonszdm, email cim)

Szab6é Andrésné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi / kozponti)
(kdzponti: jogszabalyban eldirt, illetve kézponti
kozremiikdé szolgéltatétdl igénybe vett; helyi: a
szervezet dltal lizemeltetett rendszer)

Kozponti

EIR miikddési kornyezete
(szamitégépre telepftett kliens alkalmazassal miik6dik /
hélézaton keresztill elérhet6: internetbdngész6
programban)

Internetkapcsolattal elérhett

EIR adatkezelése (helyi / kézponti / mindketts)
(helyi gépen tarol adatokat / nem térol: kdzponti, online
adatkezelés)

online adatkezelés

EIR adattartalma
(személyes / kitlonleges adatot tartalmaz / nem
tartalmaz)

személyes adatot tartalmaz

Az EIR biztonsagi osztaly besorolasa
(az EIR-ben kezelt adatokért felelds, az,,adatgazda”
koteles a besorolast elvégezni és megadni)

Bizalmassig 2
Sértetlenség 2
Rendelkezésre allas 2

EIR szallitd, fejleszt6 és karbantart6 szervezet(ek) és
kapcsolattarté személyek azonosité és elérhetbségi
adatai
(név, email cim, telefonszdm)

TakarNet Ugyfélszolgslati Iroda
Budapest Fdvéros Kormanyhivatal Foldmérési,
Tévérzékelési és Foldhivatali Féosztaly
1149 Budapest, Bosnyék tér 5.
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EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési itja: URL)

Kozszolgalati teljesitményértékels rendszer (TER)

EIR alapfeladatai

(pl.: a szervezet mely szakterlileti feladatét / jegyzd, polgarmester
iigycsoportjat timogatja)
Az EIR 4ltal biztositandé szolgaltatasok teljesitményértekelés

(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

Licence darabszim
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztas, elérhetbség: telefonszam, email cim)

Szabd Andrésné, jegyz6 0695476002

korjgerce@airplanet.hu

EIR tipusa (helyi / kézponti)
(kozponti: jogszabalyban eléirt, illetve kbzponti
kozremlikdo szolgéltatétol igénybe vett; helyi: a
szervezet altal lizemeltetett rendszer)

Kézponti

EIR miikddési kdrnyezete
(szamitégépre telepitett kliens alkalmazassal miikodik /
hélézaton keresztiil elérhetd: internetbdngészd
programban)

Internetkapcsolattal elérhetd

EIR adatkezelése (helyi / kézponti / mindkettd)
(helyi gépen tarol adatokat / nem térol: kdzponti, online

online adatkezelés

adatkezelés)
EIR adattartalma
(személyes / kiilénleges adatot tartalmaz / nem személyes adatot tartalmaz
tartalmaz)

Az EIR biztonsagi osztily besorolasa Bizalmassag 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” Sértetlenség 2
kételes a besorolast elvégezni és megadni) Rendelkezésre allis 2

EIR szillit6, fejlesztd és karbantarto6 szervezet(ek) Beltigyminisztérium

és kapcsolattart6 személyek azonosit6 és
elérhetdségi adatai
(név, email cim, telefonszdm)

Kozszolgalat-fejlesztési és Stratégiai Féosztaly
Személyzetfejlesztési és Szolgaltatdsi Osztaly
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Sorszam / Azonosité

(pl.: sorfolytonos szdmozés: 1,2, 3...) 28
EIR megnevezése - .
(szakrendszer, szoftver neve és/vagy elérési ttja: URL) Helyi Vizudl Regiszter
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / igazgatés

{igycsoportjit timogatja)

Az EIR iltal biztositandé szolgaltatasok
(a rendszer rendeltetése, hivatali folyamat révid leirdsa)

népesség nyilvantartasa

Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorld személy adatai
(név, beosztds, elérhetbség: telefonszdm, email cim)

Szab6 Andrasné, jegyz6 0695476002
korjgerce@airplanet.hu

EIR tipusa (helyi / kézponti)
(kdzponti: jogszabalyban eldirt, illetve kozponti
kozremiikodé szolgaltatétdl igénybe vett; helyi: a
szervezet altal lizemeltetett rendszer)

helyi

EIR miikddési kornyezete
(szamitogépre telepitett kliens alkalmazassal miikodik /
hal6zaton keresztiil elérhetd: internetbéngész6
programban)

kliens program

EIR adatkezelése (helyi / kozponti / mindkettd)

(helyi gépen tarol adatokat / nem térol: kdzponti, online helyi gépen térol
adatkezelés)
EIR adattartalma
(személyes / kiilonleges adatot tartalmaz / nem személyes adatot tartalmaz
tartalmaz)
Az EIR biztonsagi osztaly besorolasa Bizalmassig 2
(az EIR-ben kezelt adatokért felels, az ,,adatgazda” Sértetlenség 2
koteles a besorolast elvégezni és megadni) Rendelkezésre allas 2
EIR szallit6, fejlesztd és karbantart6 szervezet(ek) =
és kapcsolattart6 személyek azonosité és CKOZI(.} Zrt
. . 4031 Debrecen, Kontosgat sor 1-3.
elérhetdségi adatai . .
ekozig@ekozig.hu

(név, email cim, telefonszdm)
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7. SZAMU MELLEKLET — BELEPESRE JOGOSULTAK NYILVANTARTASA

Hivatal megnevezése: Géreei Kozos Onkormanyzati Hivatal és Kirendeltsége

Epiilet, telephely megnevezése, cime: | Gérce, Kossuth u. 49, Vashossziifalu, Kossuth u. 64.,
Hosszpereszteg Arpad u. 78.

Datum: 2019.05.29.

Név Beosztas Szervezet (belsd: KOH; kiilsé:
szervezet megnevezése)

Szabd Andrasné jegyzd KOH

dr. Némethné Pintér Zita Maria | pénziigyi iigyintézd KOH

Ivankovicsné Kosztolanci | addiigyi tigyintéz6 KOH

Monika

Mihalyi Anna igazgatasi ligyintézd KOH

Erés Csilla pénziigyi-igazgatasi ligyintéz6 | KOH

Benkéné Bodor Méaria pénziigyi ligyintézd KOH

Vass Barbara addiigyi ligyintézd KOH

Szabé Laszloné igazgatasi ligyintézd KOH

Rozmanné Horvath Rita aljegyzd KOH

Kovacs Laszld polgarmester KOH

Ivankovics Ferenc polgarmester KOH

Farkas Margit polgarmester KOH

Birkds Gyorgy polgarmester KOH

Lukéacs Péter informatikus KOH

59/79 oldal
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11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név Szab6é Andrasné
Sziiletési hely | Sarvar

Sziiletési idé | 1965.12.30.

Anyja neve Ekker Edit

Lakcim 9673 Kald Arpad u. 15.

biintetSjogi és polgari jogi feleldsségem tudatiban kijelentem, hogy a munkavégzés sordn tudoméasomra
jutott, eléttem ismertté valt olyan informacidkrél és adatokrol illetéktelen szervnek vagy személynek
tajékoztatast nem adok, amelyek kiszolgaltatisa a Gércei Koz6s Onkormanyzati Hivatal (a

tovabbiakban: Hivatal) szamdra hatranyos vagy jogellenesen eldnyos kdvetkezményekkel jarna.

Kijelentem tovabba, hogy tudatédban vagyok annak, hogy titoktartasi kételezettségem a munkavégzésre
iranyulé szerzodéses jogviszonyom ideje alatt, valamint annak megsziinését kovetden idébeli korlatozas
nélkiil fennall, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatalyos jogszabalyok
szerint meghatarozott jogkdvetkezmények alkalmazhatoak velem szemben.

Jelen titoktartasi kételezettség aldl felmentést a hatlyos jogszabalyok figyelembe vételével, kizardlag
az adott informéacié vagy adat tulajdonosanak (titokbirtokos) engedélyével, irasos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Géree, 2019.05.29.

¢ r
B

nyilatkozattevd
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11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név Lukacs Péter

Sziiletési hely | Sarvér

Sziiletési idé | 1980.08.23.

Anyja neve Barany Marta

Lakcim 9600 Sarvar Ostffyasszonyfai u. 12.

biintetdjogi és polgari jogi felelsségem tudataban kijelentem, hogy a munkavégzés sordn tudomasomra
jutott, eldttem ismertté valt olyan informécidkrdl és adatokrol illetéktelen szervnek vagy személynek
thjékoztatast nem adok, amelyek kiszolgaltatdsa a Gércei Kozos Onkormanyzati Hivatal (a
tovabbiakban: Hivatal) szamara hatranyos vagy jogellenesen elényos kovetkezményekkel jarna.

Kijelentem tovabb4, hogy tudataban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzésre
iranyul6 szerzédéses jogviszonyom ideje alatt, valamint annak megsziinését kovetden idébeli korlatozas
nélkiil fennall, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatalyos jogszabalyok
szerint meghatarozott jogkdvetkezmények alkalmazhatéak velem szemben.

Jelen titoktartasi kotelezettség alol felmentést a hatélyos jogszabalyok figyelembe vételével, kizarolag
az adott informacié vagy adat tulajdonosénak (titokbirtokos) engedélyével, irsos forméban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Géree, 2019.05.29.
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11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név Rozmanné Horvath Rita
Sziiletési hely | Celldomolk

Sziiletési id6 1975.02.18.

Anyja neve Farkas Margit

Lakcim 9500 Celldomolk Zalka M. u. 45.

biintetdjogi és polgari jogi feleldsségem tudataban kijelentem, hogy a munkavégzés soran tudomasomra
jutott, eléttem ismertté valt olyan informéaciokrol és adatokrol illetéktelen szervnek vagy személynek
tajékoztatast nem adok, amelyek kiszolgaltatisa a Gércei Kozds Onkorményzati Hivatal (a
tovabbiakban: Hivatal) szdmdra hatranyos vagy jogellenesen eldnyds kovetkezményekkel jarna.

Kijelentem tovabba, hogy tudatdban vagyok annak, hogy titoktartasi kételezettségem a munkavégzésre
iranyuld szerzédéses jogviszonyom ideje alatt, valamint annak megsziinését kovetéen idSbeli korlatozas
nélkiil fennall, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatélyos jogszabalyok
szerint meghatéarozott jogktvetkezmények alkalmazhatoak velem szemben.

Jelen titoktartasi kotelezettség aldl felmentést a hatalyos jogszabalyok figyelembe vételével, kizarolag
az adott informacié vagy adat tulajdonosanak (titokbirtokos) engedélyével, irdsos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Géree, 2019.05.29.
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11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név Vass Barbara

Sziiletési hely | Sarvér

Sziiletési ido 1992.09.24.,

Anyja neve Baldauf Marianna Erzsébet
Lakcim 9674 Vashosszifalu Kossuth u. 16.

biintetéjogi és polgari jogi felelésségem tudataban kijelentem, hogy a munkavégzés soran tudomasomra
jutott, eléttem ismertté valt olyan informécidkrol és adatokrél illetéktelen szervnek vagy személynek
tajékoztatast nem adok, amelyek kiszolgaltatdsa a Gércei Kozds Onkorményzati Hivatal (a
tovabbiakban: Hivatal) szamdra hatranyos vagy jogellenesen elényds kovetkezményekkel jarna.

Kijelentem tovabba, hogy tudatdban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzésre
iranyuld szerzédéses jogviszonyom ideje alatt, valamint annak megsziinését kovetden idSbeli korlatozés
nélkiil fennall, valamint, hogy a titoktartasi kitelezettség megszegése esetén a hatalyos jogszabalyok
szerint meghatéarozott jogkdvetkezmények alkalmazhat6ak velem szemben.

Jelen titoktartasi kotelezettség aldl felmentést a hatalyos jogszabalyok figyelembe vételével, kizardlag
az adott informaci6 vagy adat tulajdonosénak (titokbirtokos) engedélyével, irasos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Gérce, 2019.05.29.
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11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név Szab6 Laszléné

Sziiletési hely | Szombathely

Sziiletési idé6 | 1963.08.07.

Anyja neve Vass Rozalia

Lakcim 9674 Vashosszufalu Kossuth u. 49.

biintetéjogi és polgéri jogi feleldsségem tudatdban kijelentem, hogy a munkavégzés soran tudomasomra
jutott, eldttem ismertté valt olyan informéciokrol és adatokrol illetéktelen szervnek vagy személynek
tajékoztatast nem adok, amelyek kiszolgaltatisa a Gércei Kozds Onkormanyzati Hivatal (a
tovabbiakban: Hivatal) szamara hétranyos vagy jogellenesen elényds kovetkezményekkel jarna.

Kijelentem tovabba, hogy tudatdban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzésre
iranyulé szerz6déses jogviszonyom ideje alatt, valamint annak megsziinését kovetden idébeli korlatozas
nélkiil fennall, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatdlyos jogszabalyok
szerint meghatéarozott jogkdvetkezmények alkalmazhatdak velem szemben.

Jelen titoktartési ktelezettség alol felmentést a hatélyos jogszabalyok figyelembe vételével, kizarolag
az adott informacié vagy adat tulajdonosanak (titokbirtokos) engedélyével, irdsos forméaban a Hivatal
erre feljogositott képviselSje adhat.

Kelt: Géree, 2019.05.29.

Ceodl Locaida

nyilatkozattevo
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11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név Benkéné Bodor Maria

Sziiletési hely | Sarvar

Sziiletési id6 | 1966.10.26.

Anyja neve Nagy Maéria

Lakeim 9676 Hosszapereszteg Rakdczi u. 2/a.

biintetjogi €s polgari jogi feleldsségem tudataban kijelentem, hogy a munkavégzés soran tudoméasomra
jutott, eldttem ismertté valt olyan informaciokrol és adatokrdl illetéktelen szervnek vagy személynek
tajékoztatast nem adok, amelyek kiszolgaltatisa a Gércei Kozos Onkormanyzati Hivatal (a
tovabbiakban: Hivatal) szaméara hatranyos vagy jogellenesen eldnyds kovetkezményekkel jarna.

Kijelentem tovabb4, hogy tudataban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzésre
iranyuld szerzédéses jogviszonyom ideje alatt, valamint annak megsziinését kvetden iddbeli korlatozas
nélkiil fennall, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatalyos jogszabalyok
szerint meghatarozott jogkévetkezmények alkalmazhatéak velem szemben.

Jelen titoktartasi kitelezettség al6l felmentést a hatalyos jogszabalyok figyelembe vételével, kizardlag
az adott informécidé vagy adat tulajdonosanak (titokbirtokos) engedélyével, irasos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Gérce, 2019.05.29.

oo s harl Myl
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11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név Eros Csilla

Sziiletési hely | Sarvér

Sziiletési id6 1972.10.30.

Anyja neve Szabé Erika

Lakcim 9672 Gérce Kossuth u. 61.

biintetdjogi és polgari jogi felelésségem tudatiban kijelentem, hogy a munkavégzés soran tudoméasomra
jutott, eléttem ismertté valt olyan informacidkrol és adatokrol illetéktelen szervnek vagy személynek
tajékoztatdst nem adok, amelyek kiszolgaltatisa a Gércei Kozos Onkormanyzati Hivatal (a
tovabbiakban: Hivatal) szamdra hatranyos vagy jogellenesen elényds kovetkezményekkel jarna.

Kijelentem tovabb4, hogy tudatdban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzésre
iranyulé szerzddéses jogviszonyom ideje alatt, valamint annak megsziinését kovetden idébeli korlatozas
nélkiil fennall, valamint, hogy a titoktartasi kitelezettség megszegése esetén a hatalyos jogszabalyok
szerint meghatarozott jogkdvetkezmények alkalmazhatéak velem szemben.

Jelen titoktartasi kotelezettség alol felmentést a hatalyos jogszabalyok figyelembe vételével, kizardlag
az adott informacié vagy adat tulajdonosanak (titokbirtokos) engedélyével, irasos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Gérce, 2019.05.29.
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11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név Mihalyi Anna

Sziiletési hely | Sarvar

Sziiletési idé | 1992.07.07.

Anyja neve Mihélyi I1diké Cecilia
Lakcim 9672 Gérce Kossuth u. 75.

biintetdjogi és polgari jogi felelésségem tudataban kijelentem, hogy a munkavégzés sordn tudomasomra
jutott, el6ttem ismertté valt olyan informaciokrol és adatokrol illetéktelen szervnek vagy személynek
tajékoztatdst nem adok, amelyek kiszolgaltatisa a Gércei KozOs Onkorméanyzati Hivatal (a
tovabbiakban: Hivatal) szdméra hatranyos vagy jogellenesen eldnyos kdvetkezményekkel jarna.

Kijelentem tovabba, hogy tudatdban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzesre
iranyulé szerzédéses jogviszonyom ideje alatt, valamint annak megsziinését kdvetden idébeli korlatozas
nélkill fennall, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatalyos jogszabalyok
szerint meghatarozott jogkdvetkezmények alkalmazhatéak velem szemben.

Jelen titoktartasi kitelezettség aldl felmentést a hatalyos jogszabalyok figyelembe vételével, kizarolag
az adott informaci6 vagy adat tulajdonosanak (titokbirtokos) engedélyével, frasos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Géree, 2019.05.29.
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11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott
Név Ivankovicsné Kosztolanci Ménika
Sziiletési hely | Sarvar
Sziiletési id6 1980.04.02.
Anyja neve Bolla Eva
Lakeim 9552 Viasarosmiske Kossuth u. 14.

biintetdjogi és polgari jogi felel6sségem tudataban kijelentem, hogy a munkavégzés soran tudomasomra
jutott, eléttem ismertté valt olyan informdacidkrol és adatokrol illetéktelen szervnek vagy személynek
tajékoztatsst nem adok, amelyek kiszolgaltatdisa a Gércei Ko6zds Onkorményzati Hivatal (a
tovabbiakban: Hivatal) szdmara hatranyos vagy jogellenesen elényds kovetkezményekkel jarna.

Kijelentem tovabba, hogy tudataban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzésre
iranyulo szerz6déses jogviszonyom ideje alatt, valamint annak megszlinését kovetden idébeli korlatozas
nélkiil fennéll, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatalyos jogszabalyok
szerint meghatarozott jogkdvetkezmények alkalmazhatéak velem szemben.

Jelen titoktartasi kitelezettség al6l felmentést a hatalyos jogszabalyok figyelembe vételével, kizardlag
az adott informécid vagy adat tulajdonosanak (titokbirtokos) engedélyével, irdsos formaban a Hivatal

erre feljogositott képviseldje adhat.

Kelt: Gérce, 2019.05.29.
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11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név Ivankovics Ferenc

Sziiletési hely | Celldomélk

Sziiletési idé | 1960.06.01,

Anyja neve Takacs Magdoina

Lakcim 9552 Véasarosmiske Kossuth u. 24,

biintetdjogi és polgari jogi feleldsségem tudatdban kijelentem, hogy a munkavégzés soran tudoméasomra
jutott, el6ttem ismertté vélt olyan informacidkrol és adatokrol illetéktelen szervnek vagy személynek
tajekoztatdst nem adok, amelyek kiszolgaltatdsa a Gércei Kozos Onkorményzati Hivatal (a
tovabbiakban: Hivatal) szdmdra héatranyos vagy jogellenesen elényds kovetkezményekkel jarna.

Kijelentem tovdbba, hogy tudatdban vagyok annak, hogy titoktartasi kitelezettségem a munkavégzésre
irdnyuld szerzédéses jogviszonyom ideje alatt, valamint annak megsziinését kévetSen id6beli korlatozas
nélkill fennall, valamint, hogy a titoktartasi kételezettség megszegése esetén a hatalyos jogszabélyok
szerint meghatarozott jogkvetkezmények alkalmazhatéak velem szemben.

Jelen titoktartasi kételezettség alol felmentést a hatélyos jogszabalyok figyelembe vételével, kizarlag
az adott informacioé vagy adat tulajdonosanak (titokbirtokos) engedélyével, irasos formaban a Hivatal

erre feljogositott képviseldje adhat.

Kelt: Géree, 2019.05.29.
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TITOKTARTASI NYILATKOZAT

Alulirott

Név Kovacs Laszlo
Sziiletési hely | Pécs

Sziiletési idé | 1966.06.09.

Anyja neve Sodés Amadlia

Lakeim 9672 Gérce Béke u. 26.

biintetbjogi és polgari jogi felel6sségem tudataban kijelentem, hogy a munkavégzés soran tudomasomra
jutott, eldttem ismertté valt olyan informdacidkroél és adatokrdl illetéktelen szervnek vagy személynek
tajékoztatist nem adok, amelyek kiszolgaltatdsa a Gércei Ko6zos Onkormanyzati Hivatal (a
tovabbiakban: Hivatal) szaméara hatranyos vagy jogellenesen elonyds kovetkezményekkel jarna.

Kijelentem tovabb4, hogy tudataban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzésre
irAnyuld szerz6déses jogviszonyom ideje alatt, valamint annak megsziinését kdveten idobeli korlatozas
nélkiil fennall, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatalyos jogszabalyok
szerint meghatarozott jogkdvetkezmények alkalmazhatéak velem szemben.

Jelen titoktartasi kotelezettség alol felmentést a hatalyos jogszabalyok figyelembe vételével, kizardlag
az adott informaci6 vagy adat tulajdonosénak (titokbirtokos) engedélyével, irdsos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Gérce, 2019.05.29.
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Alulirott

Név dr. Némethné Pintér Zita Maria
Sziiletési hely | Szombathely

Sziiletési idé | 1983.09.22.

Anyja neve Szakacs Zita

Lakeim 9600 Sarvér Batthyany u. 64. 2/4.

biintet6jogi €s polgari jogi felelésségem tudataban kijelentem, hogy a munkavégzés soran tudomasomra
jutott, eléttem ismertté valt olyan informacidkrdl és adatokrél illetéktelen szervnek vagy személynek
tajékoztatdst nem adok, amelyek kiszolgaltatisa a Gércei Kozos Onkormanyzati Hivatal (a
tovabbiakban: Hivatal) szamara hatranyos vagy jogellenesen elényds kévetkezményekkel jarna.

Kijelentem tovabba, hogy tudatdban vagyok annak, hogy titoktartasi kitelezettségem a munkavégzésre
iranyuld szerzédéses jogviszonyom ideje alatt, valamint annak megsziinését kvetden idébeli korlatozas
nélkiil fennall, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatilyos jogszabalyok
szerint meghatarozott jogkdvetkezmények alkalmazhatéak velem szemben.

Jelen titoktartasi kotelezettség aldl felmentést a hatalyos jogszabalyok figyelembe vételével, kizarolag
az adott informéaci6 vagy adat tulajdonosanak (titokbirtokos) engedélyével, irasos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Gérce, 2019.05.29.
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Alulirott

Név Birkas Gyorgy

Sziiletési hely | Hosszlpereszteg

Sziiletési idé | 1954.02.25.

Anyja neve Holler Méria

Lakecim 9674 Vashosszafalu Kossuth u. 116.

biintetdjogi és polgari jogi felel6sségem tudatiban kijelentem, hogy a munkavégzés soran tudoméasomra
jutott, eléttem ismertté valt olyan informéciokrol és adatokrdl illetéktelen szervnek vagy személynek
tajékoztatdst nem adok, amelyek kiszolgaltatdsa a Gércei Kozds Onkorményzati Hivatal (a
tovabbiakban: Hivatal) szdmara hatranyos vagy jogellenesen el6nyds kovetkezményekkel jarna.

Kijelentem tovabba, hogy tudataban vagyok annak, hogy titoktartasi kételezettségem a munkavégzésre
iranyul6 szerzédéses jogviszonyom ideje alatt, valamint annak megsziinését kvetden idébeli korlatozas
nélkiil fenndll, valamint, hogy a titoktartasi kételezettség megszegése esetén a hatalyos jogszabalyok
szerint meghatarozott jogkdvetkezmények alkalmazhatéak velem szemben.

Jelen titoktartasi kotelezettség aldl felmentést a hatalyos jogszabalyok figyelembe vételével, kizardlag
az adott informéci6 vagy adat tulajdonosanak (titokbirtokos) engedélyével, irasos forméban a Hivatal

erre feljogositott képviseldje adhat.

Kelt: Gérce, 2019.05.29.
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TITOKTARTASI NYILATKOZAT

Alulirott

Név Farkas Margit

Sziiletési hely | Hosszlipereszteg

Sziiletési ido 1947.07.31.

Anyja neve Kovacs Maria

Lakcim 9676 Hosszupereszteg Arany J. u. 13,

blintetdjogi és polgari jogi felel6sségem tudatiban kijelentem, hogy a munkavégzés soran tudoméasomra
jutott, eléttem ismertté valt olyan informaciokrdl és adatokrdl illetéktelen szervnek vagy személynek
tajékoztatdst nem adok, amelyek kiszolgaltatdsa a Gércei Ko6z6s Onkorményzati Hivatal (a
tovabbiakban: Hivatal) szamara hatranyos vagy jogellenesen elényds kvetkezményekkel jarna.

Kijelentem tovdbba, hogy tudatdban vagyok annak, hogy titoktartasi kitelezettségem a munkavégzésre
irdnyul6 szerzddéses jogviszonyom ideje alatt, valamint annak megsziinését kévetden idébeli korlatozas
nélkiil fennall, valamint, hogy a titoktartasi kételezettség megszegése esetén a hatalyos jogszabdlyok
szerint meghatarozott jogk6vetkezmények alkalmazhatdak velem szemben.

Jelen titoktartasi kotelezettség aldl felmentést a hatalyos jogszabalyok figyelembe vételével, kizarolag
az adott informaci6 vagy adat tulajdonosanak (titokbirtokos) engedélyével, frasos forméaban a Hivatal
erre feljogositott képviselbje adhat.

Kelt: Géree, 2019.05.29.
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